U4 ACBR

AUTORIDADE CERTIFICADORA BRASILEIRA DE REGISTROS
Rua Bela Cintra, 756, cj 51, CEP 01415-000, Consolagao - Sao Paulo/SP
CNPJ: 44.063.014/0001-20

Proposta
Att. SEMAD

A ACBR - Autoridade Certificadora Brasileira de Registros, com Rede e pontos de
atendimento em Sao Paulo-SP e outros estados , com uma equipe de profissionais especializados no
processo da certificagdao digital, e todas as operacdes e aplicabilidades que envolvam o uso da
certificacdo digital.

Nossa empresa ¢ uma Autoridade de Registro, certificada junto ao ITI , certificacao
Digital ¢ uma das principais aliadas para o aumento da produtividade de corpora¢des dos mais
diversos setores, otimizando processos € diminuindo a burocracia com a eliminacao de papéis. Com
validade juridica assegurada por regulamentacao do Governo Federal, a assinatura eletronica gera
mobilidade ao usudrio para efetuar transagdes online, desmaterializagdo dos processos dentro das
organizagdes, redugdo de custos administrativos e integridade de documentos digitais em formato
eletronico.

Item | Descri¢ao do Produto Valor UN | QDT Total

01 | Certificado Digital e-CNPJ 1 ARQUIVO| 280,00 8 2.240,00

Documentacao Necessaria: Carteira de Identidade ou CNH, Comprovante de Endereco.

JOSE Assinado de forma

digital por JOSE

NILTON DE NILTONDE

MEDEIROS:28796535

MEDEIROS:2 415
Dados: 2024.11.22 Maraba-PA,31/10/2024

879653541 5 08:44:01 -03'00



-

%S CERTISIGN

A sua identidade na rede

CERTISIGN CERTIFICADORA DIGITAL S.A
S3o Paulo, na Rua Bela Cintra, n.2 904, 162 andar,
Cerqueira César, inscrita no CNPJ/MF n.° 01.554.285/0001-75,
Att: SEMAD

Proposta Comercial

Certificados e-CNPJ

e-CNPJ A1

o Sistemas Homologados

© 12 meses R$ 278,00 UNID 8un X 278,00 = 2.224,00

Selecione uma opg¢ao de validade

Esta é a versdo eletrénica do seu CPF para transagdes eletronicas como pessoa fisica. Com o e-CPF vocé tem acesso a
todos os servigos oferecidos pela Receita Federal Brasileira e resolve rapidamente sua declaragao de imposto de
renda, acompanhamento de processos, pedidos de certiddes e outros processos. Saiba mais.

Maraba-PA, 31 DE OUTUBRO DE 2024



J F CERTIFICADORA DIGITAL EIRELI

CNPJ 28.881.745.0001-26
Rua Cinco de Abril, 990 B — Velha Maraba

Maraba — PA — fone94-3321-1672

Proposta
Att. SECRET. DE ADM

A Sou Certificadora Digital, ¢ uma empresa jovem formada por uma Rede de pontos
de atendimento em Goias e outros estados , com uma equipe de profissionais especializados no
processo da certificagdo digital, e todas as operacdes e aplicabilidades que envolvam o uso da
certificacdo digital.

Nossa empresa ¢ uma Autoridade de Registro, certificada junto ao ITI e vinculada a
rede credenciada SOLUTI para atendé-lo na validag@o e emissdo de seu certificado digital

A Certificacao Digital ¢ uma das principais aliadas para o aumento da produtividade de
corporagdes dos mais diversos setores, otimizando processos e diminuindo a burocracia com a
eliminacao de papéis. Com validade juridica assegurada por regulamentacao do Governo Federal, a
assinatura eletronica gera mobilidade ao usudrio para efetuar transacdes online, desmaterializacao
dos processos dentro das organizacdes, reducdo de custos administrativos e integridade de
documentos digitais em formato eletronico.

Item | Descri¢do do Produto Valor UN QDT Valor | Valor com desconto
total
01 | Certificado Digital E-=CNPJ A1 ARQ 265,00 8 265,00 2.000,00

Documentacdo Necessaria: Carteira de Identidade ou CNH, Comprovante de Endere¢o.Or¢amento com
validade de 30 dias.

Autorizado:
Adquira ja o seu

e-CPF=eCNPJ= Nf-e= NFC-e=CT-e

A sua assinatura digital

Tel.:(94)3321-1672 | 99142-6407
Rua 05 de Abril, N° 990-B | Velha Maraba
www.soucertificadoradigital.com.br

Maraba-PA,31.10.2024

Gutem Charles
Diretor Comercial
94-9142-6407 94 3321-1672



(& serpPrO

Servigo Federal de Processamento de Dados-SERPRO

Registro de Documentos Contratuais

N° do Pedido
Eletrénico

296980

Cliente:

UNIVERSIDADE FEDERAL DO OESTE DO PARA

CPF/CNPJ/CIN:

11.118.393/0001-59

Tp Doc. Contratual:

CONTRATO DE RECEITA

Valor:

R$ 10.452,69

Data Registro:

17/07/2024

Data da Assinatura:

17/07/2024

UG Responsavel:

Vigéncia:

17/07/2024 a 17/07/2029

Objeto:

Emissdo de certificados digitais ICP-Brasil, na modalidade

brasileiro.

p6s-pago, para 6rgaos do governo




@ serPrO

CONTRATO DE ADESAO PARA PRESTAGCAO DE
SERVICOS ESPECIALIZADOS DE TECNOLOGIA
DA INFORMACAO

O CLIENTE e seus representantes, devidamente identificados na plataforma de
comercializagcdo, e o SERVICO FEDERAL DE PROCESSAMENTO DE DADOS -
SERPRO, empresa publica federal com sede no SGAN, Quadra 601, Moddulo V,
Brasilia/DF, CEP 70836-900, inscrita no CNPJ/MF sob o n° 33.683.111/0001-07,
doravante denominado SERPRO, tendo seus representantes legais sido devidamente
identificados no anexo “IDENTIFICACAO DOS REPRESENTANTES LEGAIS DO
SERPROQO?”, conjuntamente denominados PARTES, resolvem celebrar o presente contrato,
que se regera pelas disposicOes das Leis n° 14.133/2021 e 10.406/2002 e suas
atualizacdes e de acordo com as seguintes clausulas e condi¢des:

1
11

2.2

2.3

4.1

5.1

DO OBJETO E DA DESCRIGAO DOS SERVICOS

O presente contrato tem por finalidade a prestagdo dos servigos técnicos
especializados descritos no anexo “Descrigdo dos Servigos” deste contrato.

DA VINCULAGAO

Este contrato integra o processo administrativo do CLIENTE especificado no anexo
“Dados Cadastrais” deste contrato.

O presente contrato devera ser interpretado em sua completude, incluindo-se os
Seus anexos.

A execucdo deste contrato sera regulada pelas suas clausulas e condi¢cdes, pelos
dispositivos da Lei n° 14.133/2021, pelos preceitos de Direito Publico, sendo
aplicadas, subsidiariamente, os preceitos da Teoria Geral dos Contratos, o principio
da boa-fé objetiva e as disposi¢des de Direito Privado.

DA FUNDAMENTAGAO

Esse contrato é celebrado por dispensa de licitagdo, com base no disposto no inc.
IX, art. 75, da Lei n® 14.133/2021.

DA IDENTIFICACAO DO SERVICO
Este servico é classificavel como de natureza de prestagédo continuada.
DO REGIME DE EXECUGCAO

O regime de execucdo deste contrato € caracterizado como empreitada por preco
unitario.

DAS OBRIGACOES

Séo obrigacdes do CLIENTE:
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6.1.1 Assegurar as condi¢cdes necessarias para a execucdo dos servicos contratados,
conforme especificacdo detalhada no anexo “Descricdo dos Servigos” deste
contrato.

6.1.2 Solicitar formalmente, por meio dos canais de comunicagdo descritos no anexo
“Descricao dos Servigos”, qualquer alteracdo que possa impactar a execucédo dos
servicos, ficando a critério do SERPRO a sua aceitagéao.

6.1.3 Informar e manter operantes os seus dados de contato registrados neste contrato,
bem como comunicar tempestivamente ao SERPRO as atualizagbes dessas
informacoes.

6.1.4 Efetuar o correto pagamento dos servicos prestados dentro dos prazos
especificados neste contrato.

6.1.5 Na&o armazenar ou reproduzir os dados e informag¢des obtidos por meio dos
servicos que compdem o objeto deste contrato, excetuando-se as situagdes
devidamente justificadas nas quais o armazenamento ou reproducdo dos
referidos dados e informacdes sejam necessarios para o exercicio das atividades
do CLIENTE, bem como quando o armazenamento ou reproducdo dos dados e
informacbes forem realizados por exigéncias legais, informando individual e
detalhadamente ao SERPRO sobre cada ocorréncia excepcional.

6.1.6 N&o utilizar os servicos e os dados obtidos para finalidade ou forma distinta da
gual foram concebidos e fornecidos ou para a pratica de atos considerados
ilegais, abusivos e/ou contrarios aos principios norteadores do Codigo de Etica do
SERPRO.

6.1.6.1 Em casos de suspeita das praticas descritas acima, 0s servicos poderdo ser
suspensos, com a consequente comunicacdo do ocorrido as autoridades
competentes e, em eventual confirmacdo, o SERPRO podera rescindir o
presente contrato e iniciar o processo de apuracdo de responsabilidade do
agente que tenha dado causa a estas praticas.

6.2 Sao obrigacdes do SERPRO:

6.2.1 Prestar os servicos de acordo com o presente contrato, desde que o CLIENTE
tenha assegurado as condicbes necessarias para a utilizacdo dos servicos
contratados.

6.2.2 Disponibilizar, na Area do Cliente, comprovante que contenha a discriminacéo dos
servicos prestados e as suas respectivas notas fiscais.

6.2.3 Manter suas condi¢cdes de habilitacdo durante toda a vigéncia contratual, em
cumprimento as determinacgdes legais, o que sera comprovado pelo CLIENTE por
meio de consultas aos sistemas ou cadastros de regularidade da Administracao
Publica Federal.

6.2.4 Comunicar, formalmente, ao CLIENTE qualquer ocorréncia que possa impactar na
execugao dos servigos.

7 DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

7.1 As condicOes relativas a propriedade intelectual da solugdo estdo dispostas no
anexo “Descricdo dos Servi¢os” deste contrato.
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8.2

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

8.3

8.4

8.4.1

DO SIGILO E DA SEGURANGCA DAS INFORMAGOES

As PARTES se comprometem a manter sob estrita confidencialidade toda e
qualquer informacédo trocada entre si em relagdo a presente prestacao de servicos,
bem como toda e qualquer informagdo ou documento dela derivado, sem prejuizo
de qualquer outra protecdo assegurada as PARTES pelo ordenamento juridico.

Sobre a confidencialidade e a ndo divulgacdo de informacdes, fica estabelecido
que:

Todas as informagdes e os conhecimentos aportados pelas PARTES para a
execucéo do objeto deste contrato sdo tratadas como confidenciais, assim como
todos os seus resultados.

A confidencialidade implica a obrigacdo de né&o divulgar ou repassar informacoes
e conhecimentos a terceiros ndo envolvidos nesta relacdo contratual, sem
autorizacao expressa, por escrito, dos seus detentores.

N&o sao tratadas como conhecimentos e informacbes confidenciais as
informacdes que forem comprovadamente conhecidas por outra fonte, de forma
legal e legitima, independentemente da iniciativa das PARTES no contexto deste
contrato.

Qualquer excecdo a confidencialidade sO6 sera possivel caso prevista neste
contrato ou com a anuéncia prévia e por escrito das PARTES em disponibilizar a
terceiros determinada informagédo. As PARTES concordam com a disponibilizagéo
de informacdes confidenciais a terceiros nos casos em que tal disponibilizacao se
mostre necessaria para o cumprimento de exigéncias legais.

Para os fins do presente contrato, a expresséao “Informacéo Confidencial” significa
toda e qualquer informacao revelada, fornecida ou comunicada (seja por escrito,
de forma eletrbnica ou por qualquer outra forma) pelas PARTES entre si, seus
representantes legais, administradores, diretores, soOcios, empregados,
consultores ou contratados (em conjunto, doravante designados
“REPRESENTANTES”) no ambito deste contrato.

Todas as anotagbes, andlises, compilagbes, estudos e quaisquer outros
documentos elaborados pelas PARTES ou por seus REPRESENTANTES com
base nas informac¢fes descritas no item anterior serdo também considerados
“Informacédo Confidencial” para os fins do presente contrato.

A informac&o que vier a ser revelada, fornecida ou comunicada verbalmente entre
as PARTES deveré integrar ata lavrada por qualquer dos seus representantes para
que possa constituir objeto mensuravel e dotado de rastreabilidade para efeito da
confidencialidade ora pactuada.

O descumprimento desta clausula por qualquer das PARTES podera ensejar a
responsabilizacdo de quem lhe der causa, nos termos da lei, inclusive em relacao
aos eventuais danos causados a parte contraria ou a terceiros.

Sem prejuizo de eventuais sancdes aplicaveis nas esferas civel e administrativa,
a conduta que represente violacdo a essa clausula pode vir a ser enquadrada no
crime de concorréncia desleal previsto no art. 195, inc. XI, da Lei n°® 9.279/1996.
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8.4.2

8.5

8.6

10
10.1

10.2

11
111

11.2

11.3

11.3.1

11.3.2

11.3.3

O dever de confidencialidade estabelecido nesse contrato inclui a necessidade de
observancia da Lei n° 13.709/2018 (Lei Geral de Protegéo de Dados - LGPD).

A responsabilidade por danos causados as PARTES ou a terceiros por eventual
vazamento de dados ou outro tratamento de dados inadequado ou ilicito, sera
direcionada a quem comprovadamente tenha dado causa, por sua agao, omissao,
ou sob sua responsabilidade.

O SERPRO nédo sera responsabilizado por quaisquer prejuizos causados por
eventuais erros, fraudes ou ma qualidade dos dados compartilhados, bem como
pelo uso indevido por terceiros das ferramentas que comp&em a solucao.

DA FISCALIZAGAO DO CONTRATO

Conforme dispbe o art. 117 da Lei n°® 14.133/2021, o CLIENTE designara
formalmente os representantes da Administracdo (Gestor e Fiscais) que serao
responsaveis pelo acompanhamento e pela fiscalizacdo da execucao do contrato e
realizardo a alocacdo dos recursos necessarios de forma a assegurar o perfeito
cumprimento deste contrato.

DO LOCAL DE PRESTAGCAO DOS SERVIGCOS

Os locais de prestagédo dos servi¢os estao especificados no anexo “Descricdo dos
Servigos” deste contrato.

Para a correta tributagdo, as notas fiscais deverdo ser emitidas com o CNPJ do
estabelecimento do SERPRO onde os servigos forem prestados.

DO PRECO E DAS CONDIGOES DE PAGAMENTO

Os itens faturaveis, o detalhamento dos valores a serem pagos pelo CLIENTE e o
preco estimado deste contrato para seu periodo de vigéncia estdo descritos no
anexo “Relatério Consolidado de Precos e Volumes” deste contrato.

Os precos ja incluem a tributacdo necessaria para execucédo do objeto contratado,
conforme a legislacéao tributaria vigente.

Para efeito de pagamento, o SERPRO cobrara um valor mensal que sera calculado
com base no volume consumido pelo CLIENTE no periodo de 21 (vinte e um) do
més anterior ao dia 20 (vinte) do més especificado.

O valor sera atestado definitivamente em até 5 (cinco) dias corridos do
recebimento ou da disponibilizacdo da documentacéo correspondente a prestacao
do servigo.

Decorrido o prazo para recebimento do ateste definitivo, sem que haja
manifestacdo formal do CLIENTE, o SERPRO emitira automaticamente as notas
fiscais referentes aos servicos prestados.

Caso ocorra rejeicao parcial ou total dos servicos apés a emissdo das notas
fiscais, os referidos acertos serdo compensados na fatura do més subsequente.
Na auséncia de saldo contratual em servicos a serem prestados, o SERPRO
pagara ao CLIENTE por meio de cobranca administrativa.
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11.4

11.5

11.6

11.7

11.8

12
12.1

As notas fiscais da prestacéo de servicos serdo encaminhadas mensalmente ao
endereco de e-mail do CLIENTE e publicadas na Area do Cliente.

O pagamento das faturas/boletos devera ser realizado pelo CLIENTE no prazo de
até 30 (trinta) dias corridos, contados a partir da data de emissédo da nota fiscal
pelo SERPRO. A nota fiscal sera emitida até o ultimo dia Gtil do més de referéncia.

O valor da primeira nota fiscal podera ser cobrado proporcionalmente (pro rata die)
a partir da utilizagéo do servigo.

Nas notas fiscais emitidas, o nome do CLIENTE apresentara a mesma descricdo
registrada no Cadastro Nacional de Pessoas Juridicas — CNPJ da Secretaria da
Receita Federal do Brasil — RFB do Ministério da Economia — ME.

O nao recebimento, pelo CLIENTE, dos documentos de cobranca mensais por
correspondéncia eletrdnica ndo o isentard de realizar o pagamento dos valores
devidos até a respectiva data de vencimento. Neste caso, o CLIENTE devera
acessar os documentos necessarios para a efetivacdo do pagamento por meio do
portal Area do Cliente, onde estardo disponiveis.

DO ATRASO NO PAGAMENTO

N&o ocorrendo o pagamento pelo CLIENTE dentro do prazo estipulado neste
contrato, o valor devido seré acrescido de encargos, que contemplam:

12.1.1 Multa de 1% (um por cento); e
12.1.2 Juros de mora (pro rata die) de 0,5% (meio por cento) ao més sobre o valor

12.2

13
13.1

14

141

faturado a partir da data do vencimento.

O atraso no pagamento, quando igual ou superior a 60 (sessenta) dias, permite a
suspensao imediata dos servicos prestados pelo SERPRO, hipotese em que o
CLIENTE continuara responsavel pelo pagamento dos servigos ja prestados e dos
encargos financeiros deles decorrentes.

DA RETENGAO DE TRIBUTOS

Em conformidade com a legislacéo tributaria aplicavel, nos casos em que houver a
retencdo de tributos, via substituicdo tributaria, cabera ao CLIENTE enviar os
comprovantes de recolhimento de tributos para o endereco eletrénico do SERPRO
(gestaotributaria@serpro.gov.br) ou encaminha-los para o seguinte endereco:

Departamento de Gestéo Tributaria

Superintendéncia de Controladoria

SERPRO (Edificio SEDE)

Endereco: SGAN 601 — Modulo V — Asa Norte — Brasilia/DF CEP: 70.836-900

DA VIGENCIA

O presente contrato vigera por 60 (sessenta) meses, contados a partir de sua data
de assinatura, prorrogaveis até o maximo de 120 (cento e vinte) meses.
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14.1.1 Caso a assinatura seja efetivada por meio de certificacdo digital ou eletrdnica,

15

15.1

15.2

16
16.1

considerar-se-a como inicio da vigéncia a data em que o ultimo signatario assinar.
DA DOTAGAO ORCAMENTARIA

A despesa com a execucdo deste contrato esta programada em dotacao
orcamentaria propria do CLIENTE, prevista no seu orcamento para 0 exercicio
corrente, conforme disposto no anexo “Dados Cadastrais” deste contrato.

Para o caso de eventual execucdo deste contrato em exercicio futuro, a parte da
despesa a ser executada em tal exercicio sera objeto de Termo Aditivo ou
Apostilamento com a indicacdo, por parte do CLIENTE, dos créditos e empenhos
para sua cobertura.

DA MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO

O reequilibrio econdmico-financeiro do contrato, por meio de reajuste de precos,
para 6rgdos integrantes do Sistema de Administracdo de Recursos de Tecnologia
da Informagao do Poder Executivo Federal — SISP no momento da contratagéo se
dara da seguinte forma:

16.1.1 O reajuste dar-se-a por meio da aplicacdo do indice de Custo de Tecnologia da

16.2

Informacgé&o (ICTI), apurado pelo Instituto de Pesquisa Econémica Aplicada (IPEA),
acumulado nos ultimos doze meses contados a partir da data de assinatura do
contrato, para CLIENTES integrantes do Sistema de Recursos de Tecnologia da
Informac&o do Poder Executivo Federal — SISP, ou para outros CLIENTES que
por fundamento normativo proprio se submetam a mesma sistematica de reajuste.

O reequilibrio econémico-financeiro, por meio de reajuste de precos, para 6rgaos
ou entidades ndo integrantes do SISP no momento da contratacdo se dara da
seguinte forma:

16.2.1 Dar-se-a4 por meio da aplicacdo do indice Nacional de Precos ao Consumidor

16.3

16.4

Amplo (IPCA), apurado pelo Instituto Brasileiro de Geografia e Estatisticas
(IBGE), acumulado nos ultimos doze meses contados a partir da data de
assinatura do Contrato.

Haja vista que a apuracao do IPCA e do ICTI é realizada mensalmente pelo IBGE e
IPEA, respectivamente, o que inviabiliza a sua ponderacdo em propor¢do diaria, a
referéncia do célculo considerard meses completos a partir do més da data base.

A data base para célculo do indice da primeira corre¢do monetaria sera 0 més de
assinatura do Contrato, considerando-se esta data a do orgamento do Contrato e
tomando-se como base a seguinte formula:

Ir=(1-1o)/lo

R=VoxlIr

Vi=Vo+R

Onde:

Ir - indice de reajustamento
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16.5

16.6

16.7

16.8

16.9

16.10
16.11

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario
de 12 (doze) meses a partir da assinatura do Contrato)

lo - indice correspondente a data base do contrato (més de assinatura do Contrato)
R - valor do reajustamento procurado

V1 - preco final ja reajustado

Vo - preco original do Contrato, na data base (valor a ser reajustado)

No caso de utilizagéo do IPCA, os valores de “lo” e de “I1” podem ser consultados
no sitio eletrénico do IBGE, localizado no seguinte endereco:

https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm.

Para o caso de utilizacdo do ICTI, os valores de “lo” e de “I1” podem ser
consultados no sitio eletrdnico do IPEA, localizado no seguinte endereco:
http://www.ipea.gov.br.

De acordo com o disposto no inciso | do art. 136 da Lei n° 14.133/2021, os
reajustes ocorrerdo por simples apostilamentos efetuados automaticamente e de
oficio, sendo dispensado o prévio requerimento por parte do SERPRO.

Apoés efetuado pela autoridade competente da parte CLIENTE, o apostilamento
devera ser enviado ao SERPRO no prazo maximo de 5 dias corridos contados da
assinatura do documento.

De acordo com o art. 2° da Lei n® 10.192/2001, os efeitos do reajuste seréao
considerados a partir do dia subsequente ao aniversario de vigéncia do contrato e a
aplicacdo dos demais reajustes respeitardo o intervalo minimo de 12 (doze) meses
entre suas aplicacgdes.

O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato.

O reequilibrio por meio de reviséo, para todos os Orgéos e Entidades Contratantes,
integrantes ou ndo do SISP:

16.11.1 Dar-se-4 em caso de mudancas de carater extraordinario ou previsiveis porém de

17

171

consequéncias incalculaveis, objetivando a manutencéo do equilibrio econémico-
financeiro inicial do contrato, A base para calculo da revisédo retroagira até a data
do fato que a motivou e devera ser formalizada por termo aditivo proprio.

DOS ACRESCIMOS E SUPRESSOES

O SERPRO fica obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0S
acréscimos ou supressdes que se fizerem necessarios no objeto do presente
Contrato, até 25% (vinte e cinco por cento) do valor atualizado deste Contrato.
Mediante acordo entre as PARTES podera haver supressdo de quantitativos do
objeto contratado em percentual superior a 25% do valor inicial atualizado do
Contrato.

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240624.0758 Pagina 7/37



@ serPrO

18

18.1

18.2

18.3

18.4

18.5

19
19.1

19.2

20
20.1

20.2

20.3

DA RESCISAO

Os casos de rescisdo contratual obedecerdo ao disposto nos artigos 137 a 139 da
Lei n. 14.133/2021, e serdo formalmente motivados nos autos do procedimento,
assegurado o contraditorio e a ampla defesa.

Para formalizar a rescisdo contratual, o CLIENTE devera abrir um acionamento,
nos termos previstos neste contrato, por meio dos Canais de Atendimento expostos
no anexo “Descricdo dos Servi¢os” deste contrato.

Nos casos em que a prestacdo do servico objeto deste contrato depender de
autorizacao de 6rgdo ou entidade responséavel pelos dados e informacgdes, eventual
cancelamento da autorizacdo concedida ao SERPRO para esta finalidade ensejara
a imediata suspensdo dos servicos e o inicio do procedimento de rescisdo deste
contrato, ndo cabendo ao CLIENTE direito a qualquer indenizacdo por parte do
SERPRO, seja a que titulo for.

Eventual rescisdo nao representa quitacao para os débitos aferidos e ndo quitados.
Em caso de rescisdo os servicos serdo considerados parcialmente entregues e
caberd ao CLIENTE efetuar o pagamento proporcional aos servicos até entdo
prestados, conforme as condi¢cfes estabelecidas nesse contrato.

Condicdes especificas de rescisdo decorrentes de caracteristicas préprias do
servico contratado, se existirem, estardo especificadas no anexo “Descricdo dos
Servigos” deste contrato.

DA COMUNICACAO FORMAL

Serd considerada comunicacdo formal toda e qualquer troca de informacdes
realizada entre as PARTES por meio dos Canais de Atendimento estabelecidos no
anexo “Descricdo dos Servi¢os” deste contrato.

O CLIENTE deverda comunicar as atualizagbes de seus dados de contato ao
SERPRO, sob pena de assumir o risco de n&do receber comunicagbes que sejam
relacionadas aos servi¢os deste contrato.

DAS SANGOES ADMINISTRATIVAS

Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas
neste instrumento contratual serdo de responsabilidade da parte que lhes der
causa, sem prejuizo de eventual responsabilizacdo daquele que der causa ao
inadimplemento por perdas e danos perante a parte prejudicada.

Eventual aplicacdo de sancdo administrativa deve ser formalmente motivada,
assegurado o exercicio, de forma prévia, do contraditorio e da ampla defesa.

Na aplicacdo das sangBes a autoridade competente levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena e o dano causado a
parte prejudicada, observado o principio da proporcionalidade.

20.3.1 Constituiré:
20.3.1.1 Adverténcia — Sancao aplicavel a ocorréncia de inexecucdo parcial néo

reiterada.
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20.3.1.2 Mora — O recebimento total em atraso dos servigos contratados ou atraso na
execucao das disposi¢cdes contratuais.

20.3.1.3 Inexecucéo parcial — O recebimento parcial, ainda que em atraso, dos servicos
contratados para o periodo de referéncia.

20.3.1.4 Inexecucdo total — O nao recebimento de todas as parcelas dos servigos
contratados.

20.3.2 Por inexecucdo parcial ou total deste contrato, 0 SERPRO estard sujeito a
aplicacdo das sancdes descritas no art. 156 da Lei n°® 14.133/2021, de forma
gradativa e proporcional a gravidade da falta cometida e de eventual dano
causado, assegurados o contraditorio e a ampla defesa de forma prévia.

20.3.2.1 Em caso de descumprimento total das obrigacdes, o valor da multa né&o
excedera a 10% (dez por cento) do valor do contrato. Caso haja a aplicagcéo de
mais de uma multa por descumprimento parcial das obrigacbes, a soma dos
valores das eventuais multas aplicadas néo ultrapassara esse limite.

20.3.2.2 Fica estipulado o percentual de 0,5% (zero virgula cinco por cento) ao més pro
rata die sobre o valor do item inadimplido para os casos de mora (atraso).

20.3.3 Ficam estipulados a titulo de multa compensatdria 0s percentuais de:

20.3.3.1 2% (dois por cento) sobre o valor do item inadimplido para os casos de
inexecucdao parcial reiterada.

20.3.3.2 10% (dez por cento) sobre o valor do contrato para os casos de inexecucao total.

20.4 Dentro do mesmo periodo de referéncia, para 0 mesmo item inadimplido, a multa
por inexecucéo total substitui a multa por inexecugéo parcial e a multa por mora; da
mesma forma, a multa por inexecucao parcial substitui a multa por mora.

20.5 Os valores devidos pelo SERPRO serdo pagos preferencialmente por meio de
reducdo do valor cobrado na fatura do més seguinte a respectiva aplicacdo. Na
auséncia de saldo contratual em servicos a serem prestados, 0 SERPRO pagara
ao CLIENTE por eventual diferenca, preferencialmente, por meio de cobranca
administrativa.

21 DA ADERENCIA A LEI N° 13.709/2018

21.1 As condicOes relativas a aderéncia das PARTES a Lei Geral de Protecdo de Dados
— LGPD estéo discriminadas no anexo “Tratamento e Protecédo de Dados Pessoais”
deste contrato.

21.2 O CLIENTE deve atentar para o que dispde a LGPD, com especial destaque para
seus principios, no seu relacionamento com o Titular de Dados Pessoais, inclusive
dando-lhe conhecimento sobre a FINALIDADE do uso destas informacdes
pessoais, evitando assim a suspensao contratual do presente contrato.

22 DA LEI ANTICORRUPCAO

22.1 As PARTES se comprometem a observar os preceitos legais do ordenamento
juridico brasileiro relacionados ao combate a corrup¢éo, em especial o Codigo de
Etica, Conduta e Integridade do SERPRO, a Politica de Integridade e Anticorrupgéo
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22.2

22.2.1

22.2.2

22.2.3

23
23.1

24
24.1

25

25.1

do SERPRO, o Programa Corporativo de Integridade do SERPRO, a Lei n°
12.846/2013 e o seu Decreto n® 11.129/2022 e, no que forem aplicaveis, 0s
tratados internacionais ratificados e promulgados no Decreto n° 3.678/2000,
Decreto n°® 4.410/2002 e o Decreto n° 5.687/2006.

O SERPRO (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que estdo autorizadas a atuar em seu nome,
direta ou indiretamente, estar ciente dos dispositivos contidos na Lei n°
12.846/2013; (ii) se obriga a tomar todas as providéncias para fazer com que 0s
seus administradores, funcionarios e representantes tomem ciéncia quanto ao teor
da mencionada Lei n°® 12.846/2013; (iii) declara, por si e por seus administradores,
funcionarios, representantes e outras pessoas que agem em seu nome, direta ou
indiretamente, estar ciente do Codigo de Etica, Conduta e Integridade do SERPRO,
da Politica de Integridade e Anticorrup¢do do SERPRO e do Programa Corporativo
de Integridade do SERPRO.

O SERPRO, no desempenho das atividades objeto deste CONTRATO, se
compromete perante a CLIENTE a néo praticar os atos descritos no art. 5° da Lei
n° 12.846/2013.

O descumprimento das regras da Lei Anticorrupgao e suas regulamentacgdes, por
parte do SERPRO podera ensejar a instauracdo de apuracao de responsabilidade
de seus agentes com a aplicacdo de sanc¢des administrativas porventura cabiveis,
sem prejuizo do ajuizamento de acéo judicial, nos termos do art. 18, da Lei n°
12.846/2013.

O SERPRO se compromete a conduzir 0s seus negocios e praticas comerciais de
forma ética e integra, em conformidade com o0s preceitos legais vigentes no pais.

DA MATRIZ DE RISCOS

Em observancia ao disposto no inciso XXVII do art. 6° da Lei n® 14.133/2021, as
PARTES, declaram que a presente contratacdo ndo apresenta eventos
supervenientes impactantes no equilibrio econémico-financeiro que justifiquem ou
fundamentem a elaboracéo de Matriz de Riscos para o contrato.

DOS CASOS OMISSOS

Os casos omissos serdo decididos pelas PARTES, segundo as disposi¢cdes
contidas na Lei n° 14.133/2021 e demais normas federais aplicaveis e,
subsidiariamente, normas e principios gerais dos contratos.

DA MEDIACAO E CONCILIACAO

Aplicam-se as PARTES as regras para solucdo de controvérsias de natureza
juridica destinadas a Administragdo Publica, em especial quanto a submissdo
dessas, em sede administrativa, a Camara de Mediacao e Conciliacdo competente.
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26
26.1

27
27.1

27.2

28
28.1

DO FORO

E eleito o Foro da Justica Federal, Sec&o Judiciaria do Distrito Federal, para dirimir
os litigios que decorrerem da execucgdo deste Termo de Contrato que ndo possam
ser compostos pela conciliagcdo, conforme art. 92, 81° da Lei n® 14.133/21.

DAS DISPOSICOES GERAIS

As PARTES reconhecem que a contratacdo por meios eletrdnicos, tecnolégicos e
digitais é valida, exequivel e plenamente eficaz, ainda que estabelecida com
assinatura eletronica, digital ou certificacdo fora dos padrdes ICP-Brasil, conforme
MP n° 2.200-2 de 2001 ou outra legislacdo de ambito federal que venha a substitui-

la.

Considera-se que a celebracao do presente contrato ocorreu na data da sua Ultima
assinatura ou do seu ultimo aceite.

DA PUBLICAGAO

Cabera ao CLIENTE providenciar as suas expensas, a publicacdo resumida deste
instrumento e dos respectivos aditamentos de que trata o art. 174 e o 82° do art.
175 da Lein. 14.133/2021.

Ajustadas as condi¢des estabelecidas, as PARTES assinam abaixo consolidando
os termos deste contrato.

SlgNer Assinatura ICP-Brasil SIgNer Assinatura ICP-Brasil
THIAGO DELMONTE DE BAERE RAFAEL OLIVEIRA FERREIRA
CPF: 004.090.441-56 CPF: 729.930.301-91
24/06/2024 @ serpro 24/06/2024 @ serpro
SERPRO SERPRO
Assinatura Digital Assinatura Digital

ALDEN|ZE RU ELA ﬁssinado de forma digital por

LDENIZE RUELA

XAVIER:67350020 XAVIER:67350020244
Dados: 2024.07.17 17:37:43
244 -03'00'
CLIENTE
Aceite ou Assinatura Eletrénica/Digital
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1.2

1.3

1.4

15

1.6

1.7

1.8

1.9

1.10

1.11

1.12

ANEXO - DESCRICAO DOS SERVICOS
EMISSAO DE CERTIFICADO DIGITAL
Parecer juridico de aprovacéo da Minuta: 0489/2024
DEFINICOES BASICAS

Partes: Todas as pessoas envolvidas neste contrato, isto €, o CLIENTE e o
SERPRO.

Cliente: Pessoa Juridica que declara concordancia com o presente documento por
sua livre e voluntaria adeséao e que é identificada por meio do seu cadastro na Area
do Cliente do SERPRO.

Loja Serpro: Website de venda dos produtos e servicos Serpro, acessivel pelo
endereco eletronico: loja.serpro.gov.br.

Central de Ajuda: Website de informacdes e suporte pos-venda, acessivel pelo
endereco: centraldeajuda.serpro.gov.br.

Area do Cliente: Canal eletrénico disponibilizado ao cliente por meio de login e
senha, com acesso a informacgfes restritas relativas ao contrato e questdes
financeiras, através do endereco: cliente.serpro.gov.br.

Certificados Al: A criacdo do par de chaves € realizada por software e é
armazenado em maquina — servidor e/ou estacdo de trabalho. Esse certicado €
exportavel, permitindo o seu uso em varios equipamentos.

Certificados A3: A criacdo do par de chaves é realizada no dispositivo criptografico
(token ou smartcard) onde sera armazenado o certificado digital. Nesse caso ndo é
permitida a exportacdo ou remocéo da chave privada garantindo maior seguranca.

Certificado SerprolD: A criacdo do par de chaves é realizada no dispositivo
criptogréfico (HSM - Hardware Security Modules ) hospedado na nuvem do
SERPRO. O SerprolD é utilizado pelo titular por meio de dispositivos moveis
(smartphones e/ou tablets), dispensando o uso do token ou smartcard*.

Dados biogréaficos: sdo nome completo, género, estado civil, cor/fraca, data de
nascimento, nacionalidade/naturalidade e ocupacao.

Dados biométricos: sdo as impressdes digitais e da face e a assinatura dos
individuos.

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira: € uma plataforma
criptogréfica de confianga. Garante presuncdo de validade juridica aos atos e
negoécios eletrénicos assinados e cifrados com certificados digitais e chaves
emitidos pelas entidades credenciadas na ICP-Brasil.

PSBio: solucdo capaz de processar os dados biométricos enviados pelo Proxy AC
e de trocar informacfes com a Rede PSBio da ICP-Brasil.
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3.1.1

3.1.2

3.1.3

3.14

3.1.5

3.1.6

3.1.7

3.2

3.3

3.3.1

DESCRIGAO GERAL DO SERVICO

Certificados Digitais sdo documentos eletrbnicos que permitem a troca de
informacdes entre duas partes, em meios digitais, com a garantia, da identidade do
emissor, da integridade e, opcionalmente, da confidencialidade da mensagem. Os
Certificados Digitais sdo comumente utilizados para realizar a autenticacdo de
pessoas fisicas ou juridicas no mundo digital, funcionando como uma carteira de
identidade virtual e garantindo a seguranca e a confiabilidade de transacdes online.

CARACTERISTICAS ESPECIFICAS DO SERVICO

Por for¢ca da legislacéo vigente, confere validade juridica aos atos praticados com o
seu uso, funcionando como uma “identidade virtual” e por isso resolve diversos
problemas relacionados a seguranca e confiabilidade de transacdes no mundo
digital, como por exemplo:

Validacdo de identidade: Por ser emitido utilizando-se de uma Infraestrutura de
Chaves Publicas, com forte amparo em Leis e Normativos, permite a validacdo da
identidade do usuario em diversos ambientes online, como bancos, sites de
comeércio eletrdnico e 6rgdos governamentais.

Integridade de documentos: Garante a integridade de documentos eletrbnicos,
como contratos e notas fiscais, evitando falsificagdes e adulteragdes.

Segurancga juridica: Confere validade juridica as transacdes eletrbnicas, com o
mesmo valor de documentos fisicos.

Assinatura digital: Permite a assinatura digital de documentos eletronicos,
dispensando a necessidade de impressao e assinatura fisica.

Acesso a sistemas: Facilita o acesso a sistemas e servicos online, como bancos,
e-mails e plataformas governamentais, sem a necessidade de logins e senhas
complexas.

Fraude e roubo de identidade: O certificado garante a autenticidade do usuéario,
dificultando a falsificagéo de identidade e 0 acesso indevido a contas e sistemas.

Interceptacdo de dados: Pode se utilizar de criptografia para proteger dados
contra interceptacéo e adulteracdo durante a comunicacao online.

Certificados digitais sdo documentos eletrénicos que vinculam uma chave publica a
um usuario (podendo ser uma pessoa ou maquina), permitindo a identificacdo
segura em diversos ambientes digitais.

A ICP-Brasil define diversos tipos de certificados digitais para atender as
necessidades especificas de cada usuario. A seguir, detalhamos os principais tipos

Certificados para Pessoa Fisica e Pessoa Juridica:

3.3.1.1 A1: Ideal para transacdes de baixo risco, como acesso a sites e e-mails.

Armazenado em software no computador do usuario.

3.3.1.2 A3: Recomendado para transagbes de alto risco, como assinatura digital de

documentos e acesso a sistemas bancéarios. Armazenado em dispositivos fisicos
como tokens, smart cards ou em nuvem (SerprolD).
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3.3.1.3

3.3.2

3.3.3
3.33.1

3.3.3.2

3.3.3.3

3.3.34

A4: Certificados do tipo A4 séo utilizados em aplicacdes como confirmacédo de
identidade e sdo armazenados em midia criptografica especifica.

Certificados em Nuvem: Certificados em Nuvem (SerprolD) sdo um tipo especial
de certificado A3, armazenados em HSMs tendo o acesso ao certificado
possibilitado por meio de servigos disponiveis na internet.

Certificados para equipamentos

Utilizados para autenticacdo de equipamentos (servidores e outros dispositivos)
em redes e aplicacdes.

E comum que o mercado atribua nomes especificos para os tipos de certificados
abaixo listados a fim de facilitar a escolha dos compradores e, delimitar precos
diferenciados devido a processos de validagdo ou outros processos necessarios
a sua emissao. Exemplo:

Certificados bancérios - Certificado SPB: Certificado exclusivo para o Sistema de
Pagamento Brasileiro (SPB). - Certificado CIP - SCG: Certificado do tipo Al,
especifico para autenticar e identificar transacdes no contexto Céamara
Interbancéria de Pagamentos — CIP, destinado ao Sistema de Controle de
Garantias. o Certificado COMPE: Certificado do tipo Al, especifico para
liquidacdo das obrigacOes interbancarias relacionadas com os tramites de
cheques de valor inferior ao VLB-Cheque. - Certificado Cadastro Positivo:
Certificado que permite a troca de arquivos entre as instituicdes financeiras e o
ambiente SEC (Servico Eletronico Compartilhado) para acesso as informacdes
de cadastro positivo. - Certificado BACEN SELIC: Certificado digital exclusivo
para o sistema BACEN-SELIC - Certificado Bancario ECO: Certificado para uso
de Instituicdes Financeiras, para o Sistema de Empréstimo Consignado Online. °
Certificado C3: Certificado destinado para o uso na Camara das Cessbes de
Crédito - C3, com validade de 1 ano. - Certificado CMP: Certificado destinado a
Compensacdo de Boletos de Pagamentos. - Certificado Open Banking
Transporte: Certificado de Aplicacéo Cliente (Transporte) utilizado para realizar a
autenticacdo das instituicdes participantes no Diretorio Open Banking.

Certificados de aplicacéo - Certificado CDT: Certificado Digital com validade de 1
ano exclusivo para o servico da Carteira Digital de Transito. - Certificado
INFOCONV: Certificado Digital com validade de 1 ano para 0 acesso ao sistema
INFOCONV. - Certificado de Aplicacdo: Certificados Digitais destinados a
identificacdo de aplicacbes WEB.

4 CONDICOES E REQUISITOS MINIMOS PARA PRESTACAO DO SERVICO

4.1 Os certificados serdo disponibilizados para emissado pelo titular assim que o
processo de validagé&o for finalizado.

4.2 O Servico dispbe de infraestrutura fisica para recepg¢do de clientes quando
necessario e para a acomodacdo dos agentes responsaveis pelas validagbes de
documentos.

4.3 O Servico conta com toda a infraestrutura tecnolégica para cumprir com as
exigéncias da ICP-Brasil. A infraestrutura sera provida pela propria Autoridade
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Certificadora do Serpro e suas Autoridades de Registro ou a outras Autoridades a
ela vinculadas.

DA PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou
indiretamente para a prestacao dos servi¢cos definidos neste contrato é exclusiva do
SERPRO.

DO LOCAL DE PRESTAGAO DOS SERVIGCOS

Os servigos que compdem o objeto deste contrato poderdo ser prestados, a critério
do SERPRO, de forma presencial ou preferencialmente por videoconferéncia, em
quaisquer dos estabelecimentos listados abaixo:

Regional SERPRO Brasilia, CNPJ 33.683.111/0002-80

Endereco: SGAN Av. L2 Norte Quadra 601 - Médulo G — Brasilia-DF
CEP 70830-900

Regional SERPRO Belo Horizonte, CNPJ: 33.683.111/0007-94

Endereco: Av. José Candido da Silveira, 1.200 - Horto Florestal - Belo
Horizonte/Minas Gerais

CEP: 31035-536
Regional SERPRO Belém, CNPJ: 33.683.111/0003-60

Endereco: Av. Perimetral da Ciéncia, Km 01, Prédio Espaco Inovacao, 3° andar,
Sala 06 Bairro Guama - Belém/Paré&

CEP: 66075-750

Regional Curitiba, CNPJ: 33.683.111/0010-90

Endereco: Rua Carlos Pioli, 133 - Bom Retiro - Curitiba/Parana
CEP: 80520-170

Regional SERPRO Florianépolis, CNPJ: 33.683.111/0019-28
Endereco: Rodovia Virgilio Varzea, n° 587 - Bairro Monte Verde
Floripa Shopping (Piso L2) - Floriandpolis/Santa Catarina

CEP: 88032-000

Regional SERPRO Fortaleza, CNPJ: 33.683.111/0004-41
Endereco: Av. Pontes Vieira, 832 - Sdo Jodo do Tauape - Fortaleza/Ceara
CEP: 60130-240

Regional SERPRO Porto Alegre, CNPJ: 33.683.111/0011-70

Endereco: Av. Augusto de Carvalho, 1.133 - Bairro Praia de Belas - Porto
Alegre/Rio Grande do Sul

CEP: 90010-390
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Regional SERPRO Recife, CNPJ:33.683.111/0005-22

Endereco: Av. Parnamirim, 295 — Parnamirim - Recife/Pernambuco

CEP: 52.060-901

Regional SERPRO Salvador, CNPJ: 33.683.111/0006-03

Endereco: Av. Luiz Vianna Filho, 2.355 - Paralela - Salvador/Bahia

CEP: 41130-530

Regional SERPRO Sé&o Paulo — Socorro, CNPJ: 33.683.111/0009-56

Endereco: Rua Olivia Guedes Penteado, 941, Capela do Socorro, S&do Paulo/SP
CEP: 04766-900

Regional SERPRO Rio de Janeiro, CNPJ: 33.683.111/0008-75

Endereco: Rua Pacheco Ledo, 1.235 Fundos - Jardim Botanico - Rio de Janeiro/RJ
CEP: 22460-905

7 NIVEIS DE SERVICO

7.1 Os niveis de servico acordados e os descontos em favor do CLIENTE pelo
respectivo descumprimento encontram-se definidos a seguir e levardo em
consideracdo o periodo de faturamento especificado nas condi¢cdes gerais deste
contrato.

7.2 Os servicos estardo disponiveis no horario das 8:00 as 18:00 em dias uteis,
conforme tabela abaixo:

Disponibilidade (%)
Disponibilidade mensal da pagina da AC (SCDS) 99,5%
Disponibilidade mensal da LCR 99,5%
7.3 O usuario deverd fazer o agendamento prévio nos canais de agendamento

disponibilizados pelo SERPRO para a emissao do seu certificado e a realizacao do
processo de identificacdo presencial ou preferencialmente por videoconferéncia e
apresentacdo da documentacdo necessaria para a Autoridade de Registro
indicada.

Agendamento

Tempo de atendimento do usuério (considerando a
data e hora agendada para a identificacdo perante o

90% dos atendimentos aos usuarios agendados em
até 1 (uma) hora*.

Agente de Registro)

7.4

7.5

Para os casos em que o usuario ndo comparecer ao SERPRO na data/hora
marcada, ndo serd considerado esse atendimento para fins de avaliacdo de
cumprimento de nivel de servico.

A garantia de funcionamento do certificado digital estara previsto no termo de
titularidade emitido.
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7.6

7.7

8.2

8.3

8.4

8.5

8.6

A disponibilidade de acesso sera considerada no horario de funcionamento do
servigo, desconsiderando-se as paradas previamente comunicadas, bem como
aquelas programadas nos sistemas estruturantes fontes da informagéao.

N&o sera considerado descumprimento de nivel de servico em caso de interrupgéo
ou degradacgao do servigo, programada ou nao, ocorrer por motivo de caso fortuito
ou de for¢ca maior, ou por fatos atribuidos ao proprio CLIENTE ou terceiros, por
erros de operacao do CLIENTE.

ATENDIMENTO E SUPORTE TECNICO

A solicitacdo de atendimento ou suporte técnico para o servico desejado podera ser
realizada pelo CLIENTE durante o periodo do contrato, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana. A prioridade de atendimento dos acionamentos
dependera do nivel de severidade detalhado no contrato.

Serd aberto um acionamento nos canais de atendimento para cada situacdo
reportada.

Cada acionamento receberd um numero de identificagdo para comprovacao por
parte do CLIENTE e para acompanhamento do tempo de atendimento.

Em caso de ocorréncia de desvio, o CLIENTE devera entrar em contato com o
SERPRO informando o nimero de identificacdo do acionamento e a descri¢cdo da
ocorréncia.

Ao final do atendimento o CLIENTE recebera um e-mail de Controle de Qualidade
(CQ) para avaliacao do servico prestado.

Os acionamentos terdo as seguintes classificagbes quanto a prioridade de
atendimento:

Severidade Descricao

Tipo de
Atendimento

Acionamentos associados a eventos que nao facam parte da
operacdo normal de um servigo e que causem ou venham a
causar uma interrupc¢do ou reducédo da qualidade de servico
(indisponibilidade, intermiténcia, etc.).

Alta Remoto
O tratamento de acionamento de severidade alta é realizado em
periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e
7 (sete) dias por semana. A Central de Servicos do SERPRO
classificara este acionamento em Registro de Incidente.

Acionamentos associados a problemas que criem restricdes a
operacao do sistema, porém nao afetam a sua funcionalidade.
O tratamento de acionamento de severidade média sera
realizado em horario comercial, por meio de solicitacdo de
servigo, a serem encaminhadas as areas de atendimento,
conforme a complexidade técnica da solicitacéo.

Média Remoto

Acionamentos associados a problemas ou dividas que ndo
afetem a operacéo do sistema (habilitacdo de usuarios, etc). O
Baixa tratame}n?o de acionamento d_e severi<_jqde EJaixa seré.realizado Remoto
em horario comercial, por meio de solicitacdo de servico, a
serem encaminhadas as areas de atendimento, conforme a

complexidade técnica da solicitacéo.
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9 CANAIS DE ATENDIMENTO
9.1 O SERPRO disponibiliza diversos canais de atendimento ao CLIENTE, descritos na

Central de Ajuda, acessivel pelo endereco eletrénico:
https://centraldeajuda.serpro.gov.br/duvidas/pt/atendimento/atendimento.
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ANEXO - CONDICOES RELATIVAS AO PROCESSO DE INTEGRIDADE DO SERPRO

1
11

111

1.2

1.3

1.4

141

DAS CONDICOES GERAIS

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem conhecer e, no que for aplicavel, agir em conformidade com a
Lei n® 12.846/2013 (Lei Anticorrupcao Brasileira), regulamentada pelo Decreto n°
11.129/2022, e demais legislagdes e tratados Internacionais, assim entendidos,
mas nao se limitando, a Convencdo Interamericana Contra a Corrupcao
(Convencédo da OEA), promulgada pelo Decreto n°® 4.410/2002, a Convencéo das
Nacdes Unidas contra a Corrupcéao (Convencdo das Nacdes Unidas), promulgada
pelo Decreto n° 5.687/2006, e a Convencdo sobre o Combate a Corrupcdo de
Funcionarios Publicos Estrangeiros em Transagfes Comerciais Internacionais
(Convencédo da OCDE), promulgada pelo Decreto n°® 3.678/2000, adotando praticas
anticorrupcao durante toda a vigéncia da relacdo comercial com o SERPRO.

Qualquer descumprimento das regras da Lei Anticorrupcdo Brasileira e do seu
decreto regulamentador, por parte do CLIENTE e das pessoas
supramencionadas, em qualquer um dos seus aspectos, podera ensejar
instauracdo de apuracao de responsabilidade de seus agentes com aplicacdo de
san¢Bes administrativas porventura cabiveis, sem prejuizo do ajuizamento de
acao com vistas a responsabilizacdo na esfera judicial, nos termos do artigo 18,
da Lei n° 12.846/2013.

O CLIENTE, por si, seus administradores, empregados e representantes
comerciais devem conhecer e, no que for aplicavel a relacdo comercial com o
SERPRO, agir em conformidade com a Politica de Integridade e Anticorrupcéo do
Serpro, o Programa Corporativo de Integridade do Serpro (PCINT) e o Cdédigo de
Etica, Conduta e Integridade do Serpro, disponiveis no enderego eletrénico:
https://www.transparencia.serpro.gov.br/etica-e-integridade/due-diligence-de-
integridade.

O CLIENTE se compromete a adotar as melhores praticas de prevencgéo, deteccao
e combate a fraude, a corrupcao e aos desvios éticos, assim entendidas, mas nao
se limitando, a treinamentos, acdes de comunicagdo, programa de integridade,
codigo de ética e conduta, politicas e procedimentos de gestédo de riscos, canal de
dendncia, mecanismos destinados ao tratamento das denuncias e a protecao de
denunciantes.

O CLIENTE se compromete a comunicar o SERPRO, no prazo maximo de 15
(quinze) dias uteis de seu conhecimento ou da assinatura deste contrato, caso
suas controladoras, controladas, coligadas, consorciadas ou seus proprietarios,
sécios, conselheiros, diretores e empregados tenham sido ou sejam acusados,
investigados, processados ou condenados por fraude, corrupcdo, improbidade
administrativa, lavagem de dinheiro, financiamento ao terrorismo, crime contra a
administracdo publica, crime ambiental, por trabalho analogo ao de escravo,
trabalho forcado ou infantil, assédio moral e sexual.

O CLIENTE devera esclarecer ao SERPRO as circunstancias dos fatos ocorridos
e fornecer a documentacéo comprobatéria pertinente.
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1.4.2

15

151

152
153

154

155

1.5.6

1.5.7

1.5.8

1.6

16.1

1.7

O CLIENTE se compromete ainda a fornecer informacdes adicionais requeridas
pelo SERPRO sobre o andamento desses processos no prazo maximo de 15
(quinze) dias uteis da solicitacdo, sendo resguardado, em quaisquer das
situacdes, o devido sigilo e a confidencialidade que o assunto requeira por parte
do SERPRO.

No desempenho das suas atividades, o CLIENTE, por si, seus administradores,
empregados e representantes comerciais devem abster-se das seguintes praticas:

praticar qualquer ato de suborno, pagamento por influéncia, propina ou outro
pagamento ilegal, ou de maneira semelhante, ou comparavel, a qualquer pessoa
ou entidade publica (incluindo, mas nao limitado, a autoridade governamental,
funcionario publico ou candidato a cargo politico), independente da forma, em
dinheiro, bens, ou servicos em seu nome ou em nome do Serpro, que constitua
vantagem indevidal ou, ainda, pratica ilegal;

financiar, patrocinar ou de qualquer forma subsidiar a pratica de atos ilicitos;

utilizar um intermediario (pessoa fisica ou juridica) para ocultar seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;

frustrar ou fraudar, através de ajuste, combinacdo ou qualquer outro modo, a
natureza competitiva de um procedimento licitatorio, bem como prevenir, perturbar
ou fraudar o processo ou contrato resultante;

tomar acOes para obter vantagem ou beneficio indevido, fraudulento ou sem
autorizacao por lei de modificagdes ou prorrogacdes de contratos celebrados com
a administracéo publica em edital ou nos respectivos instrumentos contratuais;

interferir em uma concorréncia justa, descumprindo as leis antimonopolio
aplicaveis e as leis antitruste, conduzindo praticas monopolistas e/ou tentando
manipular os precos de mercado;

participar de atividades que legitimam os lucros criminais por meios como
disfarcar ou ocultar as fontes e a natureza dos lucros ou prestar qualquer tipo de
assisténcia a tais operagoes (lavagem de dinheiro); e

praticar atos que possam constituir uma violacdo da legislacdo aplicavel
anticorrupgdo e anticoncorrencial, ainda que nao expressamente citadas no
presente documento.

O CLIENTE devera reportar ao SERPRO, no prazo maximo de 15 (quinze) dias
Uteis apds tomar conhecimento ou da assinatura deste contrato, qualquer situacao
que caracterize conflito de interesses, nos termos da Lei n® 12.813/2013 (Conflito
de Interesses), informando se algum dos empregados ou administradores do
SERPRO participa de qualquer atividade ou mantenha ligagdo econdmica com o
CLIENTE.

A analise sobre a existéncia ou ndo de um conflito de interesses ficara sob
exclusivo critério do SERPRO.

A qualquer tempo, caso o SERPRO identifique que qualquer pessoa fisica ou
juridica relacionada ao CLIENTE possua envolvimento com corrupgdo ativa ou
passiva, bem como com qualquer ato contra a administragdo publica, pratica
anticoncorrencial ou fraude e/ou apresente impedimento ético, incluindo, mas néo
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1.7.1

1.7.2

1.7.3

1.8

2.2

2.3

3.2

se limitando a situacdes de conflito de interesse, a depender da gravidade e a seu
exclusivo critério, devera:

requerer planos de acdo para remediacdo relacionada a integridade deste
contrato;

suspender ou paralisar as atividades com justa causa até satisfatoria
regularizacao; ou

rescindir este contrato de forma motivada, sem prejuizo das penalidades
contratuais e eventuais perdas e danos.

Os dados pessoais por ventura compartilhados com o SERPRO seréo tratados a
luz da Lei Geral de Protecdo de Dados Pessoais (LGPD).

DA CIENCIA E DECLARAGAO DE INTEGRIDADE DE CLIENTES (CDIC)

Por meio dessa declaragdo o CLIENTE atesta, para os devidos fins, e sob as
responsabilidades e penas da Lei, que possui poderes para representar a Empresa
acima indicada, que busca contratar o SERPRO para a prestacdo de servigos
especializados de Tecnologia da Informacédo, doravante denominada CLIENTE e
que tais poderes incluem aqueles necessarios para atestar o conteudo desse
documento.

Para a finalidade de atestar adequacéo aos requisitos de integridade exigido pela
Empresa Publica Federal SERPRO - Servi¢o Federal de Processamento de Dados,
em suas contratagdes, declaro em especial que:

Na presente relacdo contratual sdo aplicaveis as regras da Lei n.° 12.846/13 - Lei
Anticorrupgéo, regulamentada pelo Decreto n.° 11.129/22, Lei n.° 13.303/16 - Lei
das Estatais, regulamentada pelo Decreto n.° 8.945/16, Lei 13.709/18 - Lei Geral
de Protecdo de Dados Pessoais (LGPD), bem como a Politica de Integridade e
Anticorrupcdo do Serpro e no Programa Corporativo de Integridade do Serpro
(PCINT).

DIMENSAO PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

O CLIENTE busca atuar em obediéncia ao Principio da Transparéncia, divulgando
em locais adequados, de facil acesso e com linguagem clara, informacdes sobre a
finalidade e a duracdo do tratamento, a responsabilidade dos agentes envolvidos,
além de informacdes sobre a identificacdo e contato do Controlador, bem como
sobre o compartilhamento de dados pessoais realizado com o Serpro.

O CLIENTE possui politicas, procedimentos e medidas apropriadas para identificar,
registrar e gerenciar 0s riscos relacionados a privacidade e protecdo de dados
pessoais, com medidas adicionais de garantia da protecdo de dados e seguranca
da informacéo no tratamento de dados sensiveis, inclusive, revisando regularmente
as atividades de tratamento e os tipos de dados tratados para fins de minimizacao
de dados pessoais, sempre buscando identificar e formalizar em contrato as
finalidades e as hipbteses autorizativas (bases legais) para tratamento dos dados
pessoais.
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3.3

3.4

3.5

3.6

41.1
4.1.2
4.1.3
4.1.4
4.1.5
4.1.6
4.1.7

4.1.8

4.1.9

4.1.10

O CLIENTE garante que possui processo que visa, ao término do tratamento dos
dados pessoais para a finalidade definida, eliminar todos os dados ou, quando
pertinente, formalizar as justificativas para a sua conservagao.

Caso o CLIENTE venha a compartilhar os dados pessoais oriundos da solucdo
objeto deste contrato com outros agentes de tratamento, deve possuir processos e
controles que permitam avaliar o compliance com a legislacdo de privacidade e
protecao de dados vigente desses agentes.

Caso realize transferéncia internacional, o CLIENTE avalia constantemente se a
receptora dos dados oferece garantias de cumprimento dos principios, direitos de
titular e do regime de protecédo de dados equivalentes aos previstos na LGPD — Lei
Geral de Protecao de Dados Pessoais.

A Autoridade Nacional de Protecdo de Dados nunca condenou ou impediu o
CLIENTE de tratar dados pessoais relacionados ao servi¢co prestado pelo Serpro.
Na existéncia de incidentes de seguranga com dados pessoais, 0 CLIENTE segue
0 que preconiza a LGPD e demais normativos expedidos pela Autoridade Nacional
de Protecdo de Dados (ANPD) sobre o assunto, seguindo fluxos e prazos para
comunicacao e tratamento do incidente.

DIMENSAO SEGURANCA DA INFORMACAO

O CLIENTE esta ciente que o SERPRO podera a qualquer tempo solicitar a
realizacdo de diligéncias, entrega de documentos e informacdes necessarias para
averiguar a adequacdo na adocdo de medidas de seguranca do tratamento das
informacbes e dados trafegados em decorréncia da prestacdo dos servicos
contratados, sempre com antecedéncia razodvel a viabilizagdo da medida pelo
CLIENTE, bem como em conciliagdo com eventual urgéncia na obtencdo desses
insumos. Exemplos de medidas adequadas podem ser elencadas como, mas néo
restritas a:

certificacdo empresarial vigente na &rea de Seguranca da Informacgéo
blogueio a dispositivos moveis de uso pessoal na rede corporativa
adocéao de criptografia para protecédo de dados em transito

adocéao de criptografia para protecdo de dados em repouso

definicdo de processo para a gestao de acesso logico

configuracdo de sistemas com uso de senhas fortes

mecanismo de seguranga para protecdo ao acesso remoto seguro ao ambiente
corporativo

configuracdo de sistemas e equipamentos para geracdo de logs de evento e
auditoria

caso desenvolva software ou contrate seu desenvolvimento, adota padrdo de
desenvolvimento seguro em uso

instituicAo de normativos internos de tratamento e uso aceitavel de dados que
direcione seguranca fisica e l6gica nos seus ambientes
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4.1.11 previsdo de clausulas de confidencialidade nos contratos com seus proprios
empregados

4.1.12 Processo formal para tratamento dos incidentes de seguranca da informacéao
4.1.13 Politica de Seguranca da Informacéao

4.2 Declaro estar ciente de que o Serpro poderd solicitar informac6es adicionais ou
buscar, por meio de verificagBes préprias, evidéncias que possam respaldar as
respostas fornecidas.
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2.2

221

2.2.2
2.3

ANEXO - TRATAMENTO E PROTE(;AO DE DADOS PESSOAIS
Parecer Juridico SERPRO 0247/2022

FINALIDADE E CONDIGOES GERAIS DESTE ANEXO

O presente anexo tem como finalidade firmar as condi¢cdes e responsabilidades a
serem assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecao de Dados - LGPD.

DEFINICOES

Para efeitos deste anexo, ser&o consideradas as seguintes defini¢cdes:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisées e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicAvel ao Tratamento de Dados Pessoais no
territorio nacional.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteragOes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - significam qualquer informacao relacionada a pessoa natural
identificada ou identificavel e que seja objeto de tratamento pelas PARTES,
incluindo Dados Pessoais Sensiveis, nos termos de ou em relagéo ao contrato.

Servigo - refere-se a contraprestacao, nos termos do contrato.

Colaborador - significa qualquer empregado, funcionario ou terceirizado,
representante ou preposto, remunerado ou sem remuneragdo, em regime integral
ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por forca da prestacdo dos servicos.

Incidente de Seguranca da informacdo - significa um evento ou uma série de
eventos de seguranca da informacdo indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negécio e ameacar a
propria seguranca da informacéo, a privacidade ou a protecdo de dados pessoais,
bem como, os acessos ndo autorizados e situagBes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicac¢éo ou difuséo.

Autoridade Fiscalizadora - significa qualquer autoridade, inclusive judicial,
competente para fiscalizar, julgar e aplicar a legislacéo pertinente, incluindo, mas
nao se limitando, a ANPD.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel’, “ANPD”,
“Titular” e “Relatorio de Impacto a Protecdo de Dados” terdo, para os efeitos deste
anexo, 0 mesmo significado que lhes é atribuido na Lei n°® 13.709/18.

Para os efeitos deste anexo, 0 SERPRO é o Controlador, na qualidade de pessoa
juridica a quem competem as decisdes referentes ao tratamento de dados
pessoais.

Para os efeitos deste anexo, o CLIENTE € o usuario dos servi¢os prestados.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (Lei Geral
de Protecéo de Dados ou “LGPD”) e se obrigam a observar o dever de protecéo de
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3.1
3.1.1

3.1.2

3.1.3

dados pessoais, os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais e/ou dados pessoais sensiveis, inclusive nos meios digitais,
comprometendo-se a cumprir todas as condi¢des e obrigacdes dispostas na LGPD
e nas demais leis aplicaveis.

DO TRATAMENTO DE DADOS PESSOAIS

Sao deveres da parte Controladora:

Responsabilizar-se: (i) pela realizacdo do tratamento para propoésitos legitimos,
especificos, explicitos e informados ao Titular; (i) pela compatibilidade do
tratamento com as finalidades informadas; (iii) pela definicho da forma de
tratamento dos referidos dados, cabendo-lhe informar ao Titular, caso por este
solicitado, ou através de sua politica de privacidade divulgada ao publico, que
seus dados pessoais sao compartilhados na forma prevista neste contrato.

Garantir que o tratamento seja limitado as atividades necessarias ao atingimento
das finalidades de execucdo do contrato e do servico contratado, e utiliza-lo,
quando for o caso, em cumprimento de obrigacdo legal ou regulatéria, no
exercicio regular de direito, por determinagéo judicial ou por requisi¢cdo da ANPD;

N&o transferir, nem de outra forma divulgar dados do CLIENTE, exceto se houver
necessidade para fins de fornecimento da Solucéo:

3.1.3.1 Até o limite necessario para fornecer a Solugao;

3.1.3.2 Conforme permitido segundo o contrato celebrado entre as PARTES;

3.1.3.3 Se for exigido pela Legislacdo Aplicavel. Se uma das PARTES for obrigada pela

3.14

3.1.5

41.1

4.1.2

Legislacdo Aplicavel a transferir, divulgar ou permitir o tratamento de dados por
terceiros, notificara prontamente a outra parte antes de atender tal exigéncia, e
cooperara no sentido de limitar a extensdo e o ambito de tal transferéncia,
divulgacao ou tratamento.

Comunicar, em até dez dias, ao CLIENTE, o resultado de auditoria realizada pela
ANPD que diga respeito ao servico em questdo e na medida em que se referiram
aos dados do CLIENTE, corrigindo, em um prazo razoavel, eventuais
desconformidades detectadas;

Abster-se de responder qualquer solicitacdo em relacdo aos Dados Pessoais do
solicitante, exceto nas instru¢cdes documentadas ou conforme exigido pela LGPD
e Leis e Regulamentos de Protecédo de Dados em vigor.

DOS COLABORADORES

O SERPRO assegura que o tratamento dos Dados Pessoais fique restrito aos
Colaboradores que precisam efetivamente trata-los, com o objetivo Unico de
alcancgar as finalidades definidas no contrato indicado no preambulo, bem como
gue tais Colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento; e

Tenham conhecimento de suas obrigacoes, incluindo as do presente anexo.
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4.2

4.3

5.2

6.2

6.3

Todos os Colaboradores das PARTES, bem como os em exercicio ha Empresa,
sdo obrigados a guardar sigilo quanto aos elementos manipulados, incluindo os
gue envolvam dados pessoais.

O SERPRO nao podera ser punida e nao sera responsabilizada, caso tais
informacdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacdo judicial, hipétese em que devera notificar previamente a outra parte
acerca da existéncia e do conteudo da ordem/requisicdo correspondente, em
tempo razoavel.

DOS COOPERADORES

O CLIENTE concorda que o SERPRO, nos termos da Lei, e para atender a
finalidade contratual, firme parcerias com outros provedores. Ainda assim, o
SERPRO tem a obrigacdo de celebrar contratos adequados e em conformidade
com a LGPD e adotar medidas de controle para garantir a protecdo dos dados do
CLIENTE e dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca aplicados.

O SERPRO notificara previamente o CLIENTE, caso deseje adicionar ou remover
algum dos provedores parceiros.

DA SEGURANCA DOS DADOS PESSOAIS

O SERPRO adotara medidas de seguranca técnicas e administrativas adequadas a
assegurar a protecdo de dados (nos termos do artigo 46 da LGPD), de modo a
garantir um nivel apropriado de seguran¢a aos Dados Pessoais tratados e mitigar
possiveis riscos. Ao avaliar o nivel apropriado de seguranca, o SERPRO devera
levar em conta os riscos que sdo apresentados pelo Tratamento, em particular
aqueles relacionados a potenciais incidentes de seguranca, identificacdo de
vulnerabilidades, e adequada gestéo de risco.

O SERPRO mantera os Dados Pessoais de clientes do CLIENTE e informacgdes
confidenciais sob programas de seguranca (incluindo a adocdo e a aplicacdo de
politicas e procedimentos internos), elaborados visando (a) protecédo contra perdas,
acessos ou divulgacdo acidentais ou ilicitos; (b) identificar riscos provaveis e
razoaveis para seguranca e acessos nao autorizados a sua rede; e (c) minimizar
riscos de seguranca, incluindo avaliacdo de riscos e testes regulares. O SERPRO
designard um ou mais empregados para coordenar e para se responsabilizar pelo
programa de seguranca da informacdo, que inclui a garantia de cumprimento de
politicas internas de seguranca da informacao.

Em caso de Incidente de Seguranga, inclusive de acesso indevido, n&do autorizado
e do vazamento ou perda de dados pessoais que tiverem sido transferidos pelo
CLIENTE, independentemente do motivo que o tenha ocasionado, o0 SERPRO
comunicara ao CLIENTE imediatamente a partir da ciéncia do incidente, contendo,
no minimo, as seguintes informacdes: (i) data e hora do incidente; (ii) data e hora
da ciéncia pelo SERPRO; (iii) relacdo dos tipos de dados afetados pelo incidente;
(iv) namero de Titulares afetados; (v) dados de contato do Encarregado de
Protecdo de Dados ou outra pessoa junto a qual seja possivel obter maiores
informacdes sobre o ocorrido; e (vi) indicagcdo de medidas que estiverem sendo
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7.1

10
10.1

10.2

10.3

tomadas para reparar o dano e evitar novos incidentes. Caso o SERPRO néo
disponha de todas as informacdes ora elencadas no momento de envio da
comunicacao, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacdes indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

As transferéncias de Dados Pessoais para um terceiro pais, ou seja, um pais
diferente daquele em que os Dados Pessoais sdo disponibilizados, seréo
permitidas somente quando tais transferéncias forem estritamente necessarias
para a execucdo do Contrato e de acordo com as condigbes e os limites
estabelecidos no “Apéndice — Transferéncia Internacional de Dados Pessoais”
deste Anexo.

DA EXCLUSAO E DEVOLUGAO DOS DADOS PESSOAIS DO CLIENTE

O SERPRO se compromete, quando do término da vigéncia do contrato
envolvendo o Tratamento de Dados Pessoais, a prontamente dar por encerrado o
tratamento e, em no maximo 30 dias, eliminar completamente os Dados Pessoais e
todas as copias porventura existentes (seja em formato digital ou fisico), salvo
guando necessaria a manutencdo dos dados para cumprimento de obrigacao legal
ou outra hip6tese autorizativa da LGPD.

DAS RESPONSABILIDADES

Eventuais responsabilidades das PARTES, serédo apuradas conforme estabelecido
no corpo deste anexo, no contrato em que ele se insere e também de acordo com o
que dispde a Secdo llI, Capitulo VI da LGPD.

DOS DIREITOS DOS TITULARES

Os direitos dos Titulares dos Dados Pessoais previstos nas legislacdes que versem
sobre dados pessoais, serdo atendidos pela parte que for responsavel por decidir
se e como eventuais requisi¢cdes dos Titulares deverdo ser atendidas. Caso algum
Titular de dados pessoais tratados no ambito deste contrato, faca sua requisicao a
parte ndo responsavel, como por exemplo, solicite a retificacdo, atualizacao,
corre¢do ou acesso aos seus dados pessoais, esta requisicdo sera encaminhada
imediatamente a outra parte, para que esta proceda com o atendimento da
requisicao feita.

No caso de uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares, o
SERPRO podera manté-los em seus sistemas, caso haja qualquer base legal ou
contratual para a sua manutencao, como por exemplo, para resguardo de direitos e
interesses legitimos do préprio SERPRO.

Para os servicos descritos neste contrato, as PARTES deverdo adotar as
salvaguardas de seguranca descritas no item 6 e as medidas de transparéncia
previstas na LGPD, em especial nos artigos 9°; 23, | e paragrafo 3° e capitulo lll e
no capitulo Il da LA
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11 DAS DISPOSICOES FINAIS

11.1 Sem prejuizo de eventuais disposi¢cdes sobre mediacao e jurisdi¢do:

11.2 Prevalecem as clausulas e disposicfes do contrato, naquilo que ndo conflitarem
com o disposto neste Instrumento.

11.3 As PARTES ajustaréo variacdes a este anexo que sejam necessarias para atender
aos requisitos de quaisquer mudancas nas Leis e Regulamentos de Protecédo de
Dados.

11.4 Caso qualquer disposicdo deste anexo seja invalida ou inexequivel, o restante
deste anexo permanecera valido e em vigor. A disposi¢ao invalida ou inexequivel
deve ser (i) alterada conforme necessario para garantir a sua validade e
aplicabilidade, preservando as inten¢cdes das PARTES o maximo possivel ou, se
isso nao for possivel, (ii) interpretadas de maneira como se a disposicéo invalida ou
inexequivel nunca estivesse contida nele.
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APENDICE - TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

As PARTES estabelecem as presentes regras de adequacdo a transferéncia
internacional de dados, nos termos seguintes:

IMPORTADOR EXPORTADOR
SERPRO
X X
IMPORTADOR EXPORTADOR
CLIENTE

X X

2.1
2.1.1

2.1.2

2.1.3

2.14
2.15

2.1.6

2.1.7

FINALIDADE E CONDIGOES GERAIS

O presente tem por objeto a definicdo das condi¢cGes e responsabilidades a serem
assumidas pelas PARTES no que se refere a aplicabilidade da Lei Geral de
Protecdo de Dados — LGPD, em especial no tocante a transferéncia internacional
de dados ajustada no Contrato indicado.

DEFINICOES

Para efeitos deste documento, serdo consideradas as seguintes defini¢des:

Leis e Regulamentos de Protecdo de Dados - Quaisquer leis, portarias e
regulacdes, incluindo-se ai as decisfes e as normas publicadas pela Autoridade
Fiscalizadora competente, aplicaveis ao Tratamento de Dados Pessoais as quais
o Exportador de Dados ou o Importador de Dados (ou ambos) estejam sujeitos.

LGPD - Lei Geral de Protecdo de Dados, e suas respectivas alteracdes
posteriores (Lei n® 13.709, de 14 de agosto de 2018).

Dados Pessoais - Qualquer informacéo relacionada a pessoa natural identificada
ou identificavel e que seja objeto de tratamento pelas PARTES, incluindo Dados
Pessoais Sensiveis, transferidos ao abrigo deste Contrato.

Servico - Contraprestacdo do SERPRO ao CLIENTE, nos termos do Contrato.

Colaborador(es) - Qualquer empregado, funciondrio ou terceirizados,
representantes ou prepostos, remunerado ou sem remuneragcdo, em regime
integral ou parcial, que atue em nome das PARTES e que tenha acesso a Dados
Pessoais por for¢ca da prestacao dos servicos.

Incidente de Seguranca da informacdo — significa um evento ou uma série de
eventos de seguranca da informacdo indesejados ou inesperados, que tenham
grande probabilidade de comprometer as operacdes do negocio e ameacar a
propria seguranca da informacgéo, a privacidade ou a protecéo de dados pessoais,
bem como, os acessos nao autorizados e situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacéo ou difuséo.

Autoridades Fiscalizadoras - Qualquer autoridade, inclusive judicial, competente
para fiscalizar, julgar e aplicar a legislacdo pertinente, incluindo, mas ndo se
limitando, a ANPD.
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2.1.8

2.1.9

2.1.10

2111

2.2

2.3

2.4

3.1.1

3.1.2
3.2

3.3

Exportador de dados - Responsavel pelo tratamento que transfere os dados
pessoais.

Importador de dados - Responsavel pelo tratamento que recebe dados pessoais
para posterior tratamento nos termos das presentes clausulas.

Subcontratagcdo - Qualquer contratacdo feita pelas PARTES importadora ou
exportadora de prestadores de servico de tratamento de dados, na qualidade de
"operadores" antes ou depois da transferéncia, mediante instru¢des formais e
sempre de acordo com as clausulas contratuais padréo aqui estabelecidas e os
termos do Contrato escrito para subprocessamento.

Medidas de seguranca técnica e organizacional - S8o as medidas destinadas a
proteger os dados pessoais contra a destruicdo acidental ou ilicita, a perda
acidental, a alteracdo, a difusdo ou o acesso ndo autorizados, homeadamente
guando o tratamento implicar a sua transmisséo por rede, e contra qualquer outra
forma de tratamento ilicito.

Os termos “Tratamento”, “Dado Pessoal’, “Dado Pessoal Sensivel”’, “ANPD”,
“Titular”, “Relatorio de Impacto a Protecdo de Dados”, "Controlador”, “Operador” e
“Transferéncia Internacional de Dados” terdo, para os efeitos deste Termo, o
mesmo significado que lhes é atribuido na Lei n® 13.709/18.

As PARTES declaram estar cientes do inteiro teor da Lei n.° 13.709/2018 (“Lei
Geral de Protecdo de Dados” ou “LGPD”) e se obrigam a observar o dever de
protecdo de Dados Pessoais, proteger os direitos fundamentais da liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, e se comprometem
a cumprir todas as condicbes e obrigacdes dispostas nas leis aplicaveis, em
especial, nas Leis 13.709/2018, 12.527/2011 e 12.965/2014.

Como regra geral, prevalecerdo, dentre os paises do "Exportador de Dados
Pessoais" e do "importador de dados pessoais”, a legislacdo do Primeiro, salvo
quando a legislacdo do Segundo ofereca regra mais protetiva aos direitos do
Titular.

DOS COLABORADORES DAS PARTES

As PARTES assegurardo que o tratamento dos dados pessoais enviados, fique
restritos aos colaboradores que precisam efetivamente trata-los, com o objetivo
anico de alcancar as finalidades definidas no Contrato indicado no preambulo, bem
como que tais colaboradores:

Tenham recebido treinamentos referentes aos principios da protecdo de dados e
as leis que envolvem o tratamento;

Tenham conhecimento de suas obrigacdes.

Todos os colaboradores das PARTES, bem como os colaboradores em exercicio na
Organizacéo, sédo obrigados a guardar sigilo quanto aos elementos manipulados,
incluindo os que envolvam dados pessoais.

As PARTES assegurardo a adocdo dos procedimentos necessarios para que 0s
terceiros autorizados a acessar aos dados pessoais, incluindo os subcontratados,
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3.4

4.2

5.2

respeitem e mantenham a confidencialidade e a seguranca dos dados pessoais.
Todas as pessoas sob a autoridade do Importador de Dados, incluindo os
subcontratados, devem ser obrigadas a tratar os dados pessoais apenas sob a
orientacdo do Importador de Dados. Esta regra ndo se aplica as pessoas
autorizadas a acessar 0os dados pessoais ou cujo acesso seja determinado por
disposicdes legais.

O Importador de Dados ndo podera ser punido e ndo sera responsabilizado, caso
tais informacdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacdo judicial, hipétese em que devera notificar previamente a outra Parte
acerca da existéncia e do conteldo da ordem/requisicdo correspondente, em
tempo razoavel para que este possa, caso deseje, apresentar suas medidas
perante o juizo ou autoridade competente.

DOS PARCEIROS E OPERADORES

As PARTES concordam que, nos termos da Lei, e caso seja necessario para
atender a finalidade contratual, sejam firmadas parcerias com outros provedores.
Ainda assim, a Parte que o fizer tem a obrigacdo de celebrar contratos adequados
e em conformidade com a LGPD, adotando medidas de controle para garantir a
protecdo dos dados do Titular, aderentes aos requisitos de boas praticas e
seguranca apliciveis.

Uma Parte notificard a Outra, caso deseje adicionar provedores parceiros e
prestard todas as informacgdes que sejam necessarias.

DA SEGURANCA DOS DADOS PESSOAIS

As PARTES adotardo medidas de seguranca técnicas e organizacionais
adequadas a assegurar a protecdo de dados, nos termos do artigo 46 da LGPD
(que podem incluir, em relacdo a pessoal, instalacbes, hardware e software,
armazenamento e redes, controles de acesso, monitoramento e registro, detec¢do
de vulnerabilidades e violagOes, resposta a incidentes, criptografia de Dados
Pessoais do Cliente em transito e em local fixo), garantindo as regras de
Confidencialidade, Privacidade e Protecdo de Dados, incluindo questdes relativas
ao armazenamento e aos controles de acesso, de modo a garantir um nivel
apropriado de seguranca aos Dados Pessoais tratados e mitigar possiveis riscos.
Ao avaliar o nivel apropriado de seguranca, as PARTES deveréo levar em conta 0s
riscos que sao apresentados pelo Tratamento, em particular aqueles relacionados a
potenciais incidentes de Seguranca, identificacdo de vulnerabilidades, e adequada
gestao de risco.

As PARTES manterdo os dados pessoais necessarios para a execucdo dos
servigos contratados e informacdes confidenciais sob programas de seguranca
(incluindo a adocdo e a aplicacdo de politicas e procedimentos internos),
elaborados visando (a) protecdo contra perdas, acessos ou divulgacdo acidentais
ou ilicitos; (b) identificar riscos provaveis e razoaveis para seguranca e acessos
ndo autorizados a sua rede; e (c) minimizar riscos de seguranca, incluindo
avaliacao de riscos e testes regulares. Sera designado um ou mais empregados
para coordenar e para se responsabilizar pelo programa de seguranca da
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5.3

5.4

6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

informac&o, que inclui a garantia de cumprimento de politicas internas de
seguranca da informagao.

Em caso de incidente de acesso indevido (ndo autorizado) e do vazamento ou
perda de dados pessoais que tiverem sido transferidos, independentemente do
motivo que o tenha ocasionado, uma Parte comunicara a Outra imediatamente a
partir da ciéncia do incidente, contendo, no minimo, as seguintes informacgdes: (a)
data e hora do incidente; (b) data e hora da ciéncia; (c) relacéo dos tipos de dados
afetados pelo incidente; (d) nimero de Titulares afetados; (e) dados de contato do
Encarregado de Protecdo de Dados ou outra pessoa junto a qual seja possivel
obter maiores informacdes sobre o ocorrido; e (f) indicagdo de medidas que
estiverem sendo tomadas para reparar o dano e evitar novos incidentes. Caso nao
se disponha de todas as informacdes ora elencadas no momento de envio da
comunicacao, devera envia-las de forma gradual, de forma a garantir a maior
celeridade possivel, sendo certo que a comunicacdo completa (com todas as
informacg@es indicadas) deve ser enviada no prazo maximo de 5 dias a partir da
ciéncia do incidente.

Fica estabelecido que as PARTES néo informardo a nenhum terceiro a respeito de
quaisquer incidentes, exceto quando exigido por lei ou decisao judicial, hipétese em
gue uma Parte notificara a Outra e cooperara no sentido de limitar o ambito das
informacdes divulgadas ao que for exigido pela legislacao vigente.

DA TRANSFERENCIA INTERNACIONAL DE DADOS

Sao obrigacbes das PARTES, quando investidas na qualidade de "Exportador de
Dados Pessoais", garantir que:

Os dados pessoais serdo coletados, tratados e transferidos nos termos da
legislacdo aplicavel ao Exportador de Dados Pessoais, assegurando, desde ja, o
pleno conhecimento da legislacdo aplicavel a outra Parte.

Quaisquer Dados Pessoais que forem transferidos sob este Contrato, séo
precisos e serao utilizados apenas para os fins identificados pelo Exportador de
Dados, a fim de cumprir a clausula acima.

Serdo envidados esforgos razoaveis no intuito de assegurar que o Importador de
Dados possa cumprir as obrigacfes legais decorrentes das presentes clausulas,
inclusive com a adocdo de medidas informativas adequadas, considerando as
diferencas entre os respectivos ordenamentos juridicos.

Sejam respondidas em prazo razoavel ou no que estiver fixado na Lei de seu pais
as consultas dos Titulares de dados ou da Autoridade Supervisora relativas ao
tratamento dos dados por parte do Importador de Dados, a menos que as
PARTES tenham ajustado expressamente no Contrato que serd o Importador de
Dados a dar tais respostas; se o Importador de Dados néo quiser ou ndo puder
responder, o Exportador de Dados deve responder, dentro do possivel e com a
informagao de que razoavelmente disponha.

Sejam fornecidas, quando solicitadas, copias das presentes clausulas e das
clausulas contratuais aos Titulares de dados pessoais objeto da transferéncia
internacional, a menos que as clausulas contenham informagéo confidencial,
hipotese em que a disposi¢do sera tarjada e o Exportador dara conhecimento da
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6.1.6

6.2

6.2.1

6.2.2

6.2.3
6.2.4

6.2.5

6.2.6

supressdo a Autoridade Supervisora. Acatara, no entanto, as decisfes da
autoridade relativas ao acesso dos Titulares ao texto integral das clausulas, desde
gue os Titulares aceitem respeitar a confidencialidade da informacéo suprimida. O
Exportador de Dados Pessoais deve também fornecer uma copia das clausulas a
Autoridade, sempre que lhe seja exigido.

Estejam implementadas ou em fase final de implementagéo, as medidas técnicas
e operacionais adequadas para garantir a seguranca dos Dados Pessoais durante
a transmisséo ao Importador de Dados.

Sao obrigacbes das PARTES, quando investidas na qualidade de "Importador de
Dados Pessoais", garantir que:

N&o existem razdes, na presente data, para crer que exista legislacao local com
efeito negativo substancial sobre as garantias previstas nestas clausulas, sendo
sua obrigacdo informar o Exportador de Dados Pessoais acerca do eventual
surgimento de motivo superveniente negativo. O Exportador, por sua vez, sempre
gue lhe seja exigido, notificara a Autoridade Supervisora local assim que tiver
conhecimento de legislacao deste teor.

Os dados pessoais serdo tratados para as finalidades acordadas, tendo
legitimidade para oferecer as garantias e cumprir as obrigacdes estabelecidas nas
presentes clausulas.

Quanto aos dados pessoais recebidos, a manutencdo da exatiddo dos mesmos.

Para todos os fins aqui dispostos, o ponto de contato do Importador de Dados
sera o0 Encarregado dos dados pessoais, cuja forma de contato sera pelo e-mail
informado ao final, que cooperara de boa-fé com o Exportador de Dados
Pessoais, os Titulares e a Autoridade Supervisora local do Exportador, no tocante
a todas as consultas, no prazo de até de 5 dias uteis. Em caso de dissolucao legal
do Exportador de Dados Pessoais, ou caso as PARTES tenham acordado neste
sentido, o Importador de Dados Pessoais assumira a responsabilidade pelo
cumprimento das obrigacdes previstas nesta clausula.

A pedido do Exportador de Dados Pessoais, fornecer-lhe-a provas que
demonstrem que dispde dos recursos financeiros necessarios para cumprir as
suas responsabilidades em relacdo aos Titulares.

Mediante pedido prévio de agendamento feito pelo Exportador de Dados
Pessoais, podera facultar o acesso as suas instalacdes de tratamento de dados,
aos seus registros de dados e a toda a documentacdo necessaria para o
tratamento para fins de revisédo, auditoria ou certificacédo, excetuados os segredos
de negdcio, a ser realizada pelo Exportador de Dados Pessoais (ou por qualquer
inspetor ou auditor imparcial e independente escolhido pelo Exportador de Dados
Pessoais e a que o Importador de Dados ndo se tenha oposto em termos
razoaveis), para avaliar se estdo sendo cumpridas as garantias e as obrigacdes
aqui previstas, em horério comercial. Se assim for estabelecido em legislacéo
local da jurisdicdo do Importador de Dados Pessoais, o pedido serd sujeito a
aprovacao da Autoridade Supervisora do pais do Importador de Dados Pessoais.
Nesse caso, o Importador de Dados tratara de obter tempestivamente essa
aprovacao.
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6.2.7
6.2.7.1

6.2.7.2

6.2.8

6.2.8.1

6.2.8.2

6.2.8.3

Os dados pessoais serao tratados, a seu critério, nos termos:

Da legislacéo de protecdo de dados do pais em que o Exportador de Dados se
encontrar estabelecido.

Das disposic¢des pertinentes de qualquer decisdo da Autoridade Supervisora, das
quais conste que o Importador de Dados cumpre o disposto na referida
autorizacdo ou decisdo e se encontra estabelecido em um pais em que estas
sao aplicaveis, mas ndo é abrangido pelas mesmas para efeitos da transferéncia
ou das transferéncias de dados pessoais.

N&o serao divulgados, nem transferidos dados pessoais a Terceiros responsaveis
pelo tratamento de dados, a menos que notifique a transferéncia ao Exportador de
Dados e:

Que o Terceiro responséavel pelo tratamento o fagca em conformidade com as
decisbes da Autoridade Supervisora da qual conste que um pais terceiro oferece
protecdo adequada;

Que o Terceiro responsavel pelo tratamento subscreva as presentes clausulas
ou outro acordo de transferéncia de dados pessoais nos mesmos termos deste;

Que tenha sido dada a oportunidade aos Titulares para se opor, depois de terem
sido informados, quando solicitado, das finalidades da transferéncia, dos
destinatarios e do fato de os paises para 0s quais se exportardo os dados
poderem ter normas de protecédo de dados diferentes.

6.3 S&o obrigacbes das PARTES, independentemente do enquadramento como
Exportador ou Importador de Dados Pessoais garantir que:

6.3.1

6.3.1.1

6.3.1.2
6.3.1.3

6.3.1.4

6.3.1.5
6.3.2

O tratamento de dados pessoais realizar-se-4 com base nas hipoteses legais do
pais do Exportador de Dados, a exemplo do disposto na legislacao brasileira (Lei
n° 13.709/2018), as quais se submeterdo os servi¢cos, responsabilizando-se:

Pela realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao Titular;

Pela compatibilidade no tratamento com as finalidades informadas;

Pela definicdo da forma de tratamento dos referidos dados, cabendo-lhe informar
ao Titular que seus dados pessoais sao compartilhados na forma prevista neste
Contrato.

1 E dever da parte importadora ou exportadora informar ao Titular que o
SERPRO é uma Empresa Publica Federal de Tecnologia da Informacao,
responsavel por custodiar os dados pessoais controlados pela Republica
Federativa do Brasil;

Pela observancia dos principios definidos no artigo 6° da LGPD.

Caso, a exclusivo critério de qualquer das PARTES, seja realizado tratamento de
dados pessoais baseado em "consentimento” (a exemplo do disposto nos Arts. 7°,
| ou 11, | da LGPD), responsabilizar-se-a pela gestdo adequada do instrumento de
consentimento fornecido pelo Titular, e deverda informa-lo sobre o
compartilhamento de seus dados, visando atender as finalidades para o
respectivo tratamento.
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6.3.2.1 Deve ainda compartilhar o instrumento de consentimento com a outra Parte,

6.3.3

6.3.4

6.3.5

6.3.6

guando solicitado, para andlise da conformidade e para outras estritamente
necessérias a correta execucdo do Contrato, e também visando atender
requisicdes e determinacdes das Autoridades Fiscalizadoras, Ministério Publico,
Poder Judiciario ou Orgéos de controle administrativo, desde que observadas as
disposic¢oes legais correlatas.

O tratamento seja limitado as atividades necessarias ao atingimento das
finalidades declaradas e para a execugcdo do Contrato e do servico contratado,
utilizando, quando for o caso, em cumprimento de obrigacdo legal ou regulatéria,
no exercicio regular de direito, por determinacdo judicial ou por requisicdo da
Autoridade Supervisora competente.

Em até dez dias, a outra Parte ser4 comunicada sobre o resultado de auditoria
realizada pela Autoridade Supervisora competente, na medida em que esta diga
respeito aos dados da outra Parte, corrigindo, caso seja responsavel, em um
prazo razoavel, eventuais desconformidades detectadas.

A outra Parte ser& informada quando receber uma solicitacdo de um Titular de
Dados, a respeito dos seus Dados Pessoais, desde que envolva a solugéo
tecnoldgica objeto do Contrato original indicado no preambulo.

Imediatamente, a outra Parte serd informada, sempre que qualquer intervencao
de Terceiros envolver a solucdo tecnoldgica objeto do presente Contrato, tais
como:

6.3.6.1 Qualquer investigacdo ou apreensao de Dados Pessoais sob o controle da outra

Parte por funcionarios publicos ou qualquer indicacdo especifica de que tal
investigacao ou apreensao seja iminente;

6.3.6.2 Quaisquer outros pedidos provenientes desses funcionarios publicos;

6.3.6.3 Qualquer informacédo que seja relevante em relacdo ao tratamento de Dados

7.1

7.2

7.3

Pessoais da outra Parte.
DA EXCLUSAO E DEVOLU(;AO DOS DADOS PESSOAIS DO CLIENTE

As PARTES acordam que, quando do término da vigéncia do Contrato, devolverao
todos os dados pessoais transferidos e as suas coépias ou o0s destruirdo,
certificando que o fizeram, exceto se a legislacéo imposta impedir a devolucdo ou a
destruicdo da totalidade ou de parte dos dados pessoais transferidos. Nesse caso,
fica garantida a confidencialidade dos dados pessoais transferidos, que nao
voltardo a ser tratados.

Fica garantido que, a pedido de uma das PARTES e/ou da Autoridade Supervisora,
a Outra submetera os seus meios de tratamento de dados a uma auditoria das
medidas referidas no item acima.

Se o Importador de Dados violar as respectivas obrigacbes decorrentes das
presentes clausulas, o Exportador de Dados pode suspender temporariamente a
transferéncia de dados pessoais, até que cesse o descumprimento ou o Contrato
chegue ao seu termo.

Parecer Juridico SERPRO: 0406/2023 — Versao do Contrato: 20240624.0758 Pagina 35/37



@ serPrO

7.4

7.4.1

7.4.2

7.4.3

7.4.4

7.4.5
7.5

7.6

8.2

8.3

O Exportador de Dados, sem prejuizo de quaisquer outros direitos que possa
invocar contra o Importador de Dados, pode resolver as presentes clausulas,
devendo informar a Autoridade Supervisora a este respeito, sempre que tal for
exigido, em caso de:

A transferéncia de dados pessoais para o Importador de Dados ter sido
temporariamente suspensa pelo Exportador de Dados, nos termos da clausula
7.3;

Ao respeitar as presentes clausulas, o Importador de Dados viole as respectivas
obrigac@es legais no pais de importacéo;

O Importador de Dados violar de forma substancial ou persistente as garantias
previstas ou 0s compromissos assumidos em virtude das presentes clausulas;

Uma decisao definitiva que ndo admita recurso de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora
considerar ter havido descumprimento das clausulas por parte do Importador de
Dados ou do Exportador de Dados;

Ter sido declarada a faléncia do Importador de Dados.

Nos casos previstos nas alineas 7.4.1, 7.4.2 ou 7.4.4, o Importador de Dados pode
igualmente resolver as presentes clausulas.

As PARTES estipulam que a resolucdo das presentes clausulas em qualquer
momento, em quaisquer circunstancias e independentemente dos motivos, ndo as
dispensa do cumprimento das obrigagbes e/ou das condi¢cdes previstas nas
presentes clausulas relativamente ao tratamento dos dados pessoais transferidos.

DAS RESPONSABILIDADES

Cada Parte é responsavel perante a outra Parte pelos danos causados pela
violagdo das presentes clausulas. A responsabilidade limita-se aos danos
efetivamente sofridos. Cada uma das PARTES é responsavel perante os titulares
em caso de violacdo de direitos, nos termos das presentes clausulas.

As PARTES estipulam que os Titulares de dados devem ter o direito de invocar, na
qualidade de terceiros beneficiarios, as presentes clausulas, em especial as alineas
6.1.4,6.1.5, 6.2.7.3, 6.3.1 e 6.3.2 da clausula 6, contra o Importador de Dados ou 0
Exportador de Dados, no que se refere ao dados pessoais que lhe digam respeito,
e aceitam a jurisdicdo do pais de estabelecimento do Exportador de Dados para
este efeito.

Nos casos de alegada infragcdo por parte do Importador de Dados, o Titular deve,
antes de tudo, solicitar ao Exportador de Dados que tome as medidas apropriadas
para executar os respectivos direitos; caso o Exportador de Dados n&do o faca em
um prazo razoavel, o Titular pode entdo executar os seus direitos diretamente
contra o Importador. Os Titulares de dados podem agir diretamente contra um
Exportador de Dados que ndo tenha envidado esfor¢os razodveis para verificar a
capacidade do Importador de Dados para cumprir as respectivas obrigagoes legais,
nos termos das presentes clausulas.
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8.4

9.2

9.3

9.4

9.5

9.6

9.6.1

9.6.2

Todas as responsabilidades das PARTES, serdo apuradas conforme estabelecido
no corpo deste Termo, no Contrato em que ele se insere e também de acordo com
0 que dispde a Secéao lll, Capitulo VI da LGPD.

DAS DISPOSICOES FINAIS

As PARTES comprometem-se a participar em qualquer procedimento de mediacao
habitualmente disponivel e n&o vinculativo iniciado por um Titular ou pela
Autoridade Supervisora. Caso participem do procedimento, podem escolher fazé-lo
a distancia, quer por telefone, quer por outros meios eletrénicos. Comprometem-se
igualmente a considerar a participacdo em outros procedimentos de arbitragem ou
mediacao, desenvolvidos para os litigios em matéria de protecdo de dados.

Cada uma das PARTES deve acatar a decisdo de um tribunal competente do pais
de estabelecimento do Exportador de Dados ou da Autoridade Supervisora do pais
de estabelecimento do Exportador de Dados Pessoais, quando definitiva.

Em caso de conflito entre as clausulas aqui previstas e as disposi¢des do Contrato,
prevalecem as aqui descritas.

As PARTES ajustardo variagBes a este instrumento que sejam necessarias para
atender aos requisitos de quaisquer mudancas nas Leis e Regulamentos de
Protecdo de Dados.

E expressamente proibida a utilizacdo da solucdo contratada para
higienizacao/qualificacéo indireta de bases cadastrais.

Caso qualquer disposicdo deste instrumento seja invélida ou inexequivel, o
restante deste documento permanecera valido e em vigor. A disposicéo invalida ou
inexequivel deve ser:

Alterada conforme necessario para garantir a sua validade e aplicabilidade,
preservando as intencbes das PARTES o maximo possivel ou, se isso nao for
possivel;

Interpretadas de maneira como se a disposi¢cao invalida ou inexequivel nunca
estivesse contida nele.
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ANEXO |
CLIENTE / CONTATOS

CLIENTE
Raz&o Social UNIVERSIDADE FEDERAL DO OESTE DO PARA

CNPJ|11.118.393/0001-59

Logradouro |Rua R Vera Paz Numero|S.NO.
Complemento |Unidade Tapajos Bairro/Distrito| Sale
Municipio|SANTAREM UF|PA

CEP 68040255

Inscricdo Municipal |5444930

Inscrigdo Estadual |[ISENTO

Substituto Tributario NAO
CONTATOS
Tipo Contato CPF Nome E-mail Telefones
Representante Legal 673.500.202-44 ALDENIZE RUELA XAVIER reitoria@ufopa.edu.br (93)991529443

Financeiro Corporativo 673.500.202-44 ALDENIZE RUELA XAVIER reitoria@ufopa.edu.br (93)991529443



SERVICOS CONTRATADOS

Item Faturavel Unidade de Medida Quantidade Valor Unitario (R$)
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - PJ - A3 (3 Certificado Emitido 1 284,49
anos)
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - PF - A1 (1 Certificado Emitido 0 144,13
ano)
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - PF - A3 (3  Certificado Emitido 0 194,06
anos)
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - PF - A3 (5  Certificado Emitido 0 315,58
anos)
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - PJ - A1 (1 Certificado Emitido 0 205,36
ano)
Proc.Dados - Certificado Digital - Com Imunidade - SerprolD - Varejo -  Certificado Emitido 0 141,21
PF - 1 ano com AR
Proc.Dados - Certificado Digital - Com Imunidade - SerprolD - Varejo -  Certificado Emitido 60 169,47
PF - 3 anos com AR
Proc.Dados - Certificado Digital - Com Imunidade - SerprolD - Varejo -  Certificado Emitido 0 235,41
PJ - 3 anos com AR
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - Certificado Emitido 0 1.181,30
Equipamento - A1 (1 ano)
Proc.Dados - Certificado Digital - Com Imunidade - Varejo - Certificado Emitido 0 2.967,39

Equipamento - Multidominio A1 (1 Ano)

O valor total deste contrato é de R$ 10.452,69 (Dez Mil, Quatrocentos e Cinquenta e Dois Reais e Sessenta e Nove Centavos).

Valor Total (R$)

284,49
0,00

0,00

0,00

0,00

0,00
10.168,20
0,00

0,00

0,00




ANEXO IlI

Informagdes de Pagamento

Dotagéo Orcamentaria Valor (R$)
2024NE465 10.452,69

Processo Administrativo

23204.008287/2024-19

 SERPRO [ J
Assinado digitalmente por:

UNIVERSIDADE FEDERAL DO OESTE DO PARA
CPF:/CNP) Assinado em:

11118393000159 17/07/2024 17:32:41

Sua autenticidade pode ser verificada em:
hitps:/iwww.serpro.gov.briassinador-digital
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Prefeitura Municipal de Maraba
Secretaria Municipal De Administracao
Departamento Administrativo de Licitagdo

RELATORIO DA PESQUISA DE PRECOS

Processo n® 050505235.000042/2024-51
1. OBJETO

O objeto da presente processo ¢ a contratagdo de empresa para a prestagdo de servigos para a emissdo de certificados digitais para
Pessoa juridica (e-CNPJ), do tipo Al, destinado a atender as necessidades da Administragdo Direta e Indireta do municipio de Maraba, por
intermédio da Secretaria Municipal de Administragdo - SEMAD.

2. FONTE DE PESQUISA

( X ) Painel de Pregos Publicos, Compras.Gov ou Portal Nacional de Contratagdes Publicas (PNCP) dos tltimos 12 meses (art.
58, I, do Decreto Municipal n°. 383/2021).

( X ) Contratagdes similares feitas pela administragdo, em execugdo ou concluidas no periodo de 01 (um) ano anterior a data da
pesquisa de precos, inclusive mediante SRP, observado o indice de atualiza¢do de precos correspondente (art. 58, II, do Decreto Municipal n°.
383/2021).

( X ) Cotag@o com, no minimo, 03 (trés) fornecedores ou por meio do Site Oficial de Fornecedores (art. 58, IV, do Decreto
Municipal n°. 383/2021).

Na consulta direta com fornecedores, foi enviada comunicag@o as seguintes empresas:

Fornecedor LTS P Ay AT Justificativa para escolha
resposta?
ACBR - Autoridade Certificadora Brasileira de Registros sim Trata-se de empresa com vasta experiéncia no mercado;
CERTISIGN CERTIFICADORA DIGITAL S.A sim Trata-se de empresa com vasta experiéncia no mercado;
J F CERTIFICADORA DIGITAL EIRELI - Sou . Trata-se de empresa com vasta experiéncia no mercado;
. sim , . S
Certificadora Ja forneceu para a Administragdo Publica;

O preco estimado para a contratagdo considerou o minimo de trés cotagdes, nos termos do artigo 59°, §5° da Decreto 383/2023.
3. SERIE DE PRECOS COLETADOS

A metodologia utilizada na realizagdo das pesquisas de pregos teve como orientacdo os critérios elencados no art. 23, §1°, da Lei
Federal N.° 14.133/2021, o qual dispde sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de pregos para a aquisi¢do
de bens e contratagdo de servigos em geral no ambito da administrag@o publica:

Art. 23. O valor previamente estimado da contratagdo devera ser compativel com os valores praticados pelo mercado, considerados os pregos
constantes de bancos de dados publicos e as quantidades a serem contratadas, observadas a potencial economia de escala e as peculiaridades do
local de execugdo do objeto.

§ 1° No processo licitatorio para aquisi¢do de bens e contratagdo de servicos em geral, conforme regulamento, o valor estimado sera definido
com base no melhor prego aferido por meio da utilizagdo dos seguintes pardmetros, adotados de forma combinada ou néo:

I - composigao de custos unitarios menores ou iguais 8 mediana do item correspondente no painel para consulta de pregos ou no banco de pregos
em saude disponiveis no Portal Nacional de Contratagdes Publicas (PNCP);

1I - contratagdes similares feitas pela Administragdo Publica, em execug@o ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de
pregos, inclusive mediante sistema de registro de precos, observado o indice de atualizagdo de pregos correspondente;

11T - utilizagdo de dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo
federal e de sitios eletronicos especializados ou de dominio amplo, desde que contenham a data e hora de acesso;

IV - pesquisa direta com no minimo 3 (trés) fornecedores, mediante solicitagdo formal de cotag¢do, desde que seja apresentada justificativa da
escolha desses fornecedores e que ndo tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagao do
edital;

V - pesquisa na base nacional de notas fiscais eletronicas, na forma de regulamento.

Com base nesses critérios, a equipe de planejamento conduziu uma pesquisa no Painel de Pregos, ID do SEI: 0174562, conforme
Inciso I do Art. 23 da Lei 14.133/2021, disponivel no enderego eletronico https://paineldeprecos.planejamento.gov.br/ abrangendo um periodo de
até 1 (um) ano, além de pesquisa direta com trés fornecedores ID DO SEI: 0174396, por meio de solicitagdo formal de cotag@o.

Adicionalmente, a equipe utilizou dados de contratacdes similares, encontradas no Portal Nacional de Compras Publicas,
conforme registrado pelo ID do SEI: 0174558.

4. METODO ESTATISTICO APLICADO PARA A DEFINICAO DO VALOR ESTIMADO

A obtengdo do prego estimado foi baseada na mediana dos valores coletados na pesquisa de pregos, adotada como critério para
compor os valores de referéncia. A escolha da mediana visa minimizar o impacto de pregos atipicos ou discrepantes, que podem distorcer a
média e gerar valores ndo representativos do mercado. Utilizar a mediana permite obter uma estimativa mais equilibrada e realista, refletindo
com maior precisdo as condi¢des de mercado e proporcionando uma base confidvel para tomada de decisdo. Esse método assegura que o valor
estimado se aproxime da realidade do setor, garantindo mais seguranca e assertividade no processo de contratagio.

5. MEMORIA DE CALCULO E CONCLUSAO



O preco estimado da contratagdo ¢ R$ 2.120,00 (dois mil cento e vinte reais), conforme memoria de calculo abaixo:

CERTISIGN | sou certificadora | contratagio| VALOR | VALOR
ORDEM|ESPECIFICACAO|CATSER|QUANTIDADE| ACBR [Certificadora u Painel de|” ;i ilares [UNITARIO| TOTAL
Digital CERTIFICADORA | preco Contrato | mediana L
9 DIGITAL EIRELI R$
CERTIFICADO
DIGITAL, E-
CNPJ, para
1 |pessoa juridica do[27162 8 R$ 280,000 R$ 278,00 R$ 26500  |R$ 128,52 RS 205,36 |R$ 265,00 [2.120,00
tipo A1, com 12
(doze) meses de
validade
TOTAL 2.120,00

Apos a realizagdo de pesquisa de pregos em conformidade com o disposto no Decreto 383/2023, certifica-se que o prego estimado
para a presente contratacdo ¢ compativel com os praticados no mercado.

6. IDENTIFICACAO DOS AGENTES RESPONSAVEIS PELA PESQUISA DE PRECOS
A presente pesquisa de precos foi conduzida por Suzanny Mayara Messias Padilha, matricula n® 56.115.

Maraba-PA, 04 de novembro de 2024.

Documento Assinado Eletronicamente
Suzanny Mayara Messias Padilha
Matricula n°56.115

Documento assinado eletronicamente por Suzanny Mayara Messias Padilha, Coordenadora de Programacio e Controle Or¢amentario, em
12/11/2024, as 15:36, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto n® 397, de 2 de agosto de 2023 .

assinatura lj
eletrdnica

LE ;".Hr"- . A autenticidade deste documento pode ser conferida no site https://sei.maraba.pa.gov.br/sei/controlador_externo.php?
ﬁ’t': * acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0174396 e o codigo CRC B13878C4.
.:- .:;.:I_.;r__ |:i'"

Av. VP - 08, Folha 26, Quadra 07, Lote 04, Edificio Ernesto Frota - subsolo. - Bairro Nova Maraba - Maraba/PA - CEP 68.509-060

semad@maraba.pa.gov.br, - Site - maraba.pa.gov.br

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 050505235.000042/2024-51 SEIn°® 0174396
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