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PROPOSTA
COMERCIAL
PRPOO13

DE CONFORMIDADE, CRIAGCAO DE POLITICAS D&
INFRAESTRUTURA DE TI, COMPREENDENDO SE




PROPOSTA COMERCIAL

METWORKS

PRP013-2025
AIC :

INSTITUTO DE DESENVOLVIMENTO URBANO DE CANAA DOS CARAJASIPA - IDURB
AT.TE; Sr William

Ref: PRESTAGAO DE SERVIGCOS DE CONSULTORIA EM TECNOLOGIA DA INFORMAGAO,
ADEQUAGAO DE CONFORMIDADE, CRIAGAO DE POLITICAS DE GOVERNANGA,
SEGURANGA E GESTAC DE DADOS E INFRAESTRUTURA DE TI, COMPREENDENDO
SERVIDORES, SISTEMAS LEGADOS E BANCO DE DADOS DA INSTITUIGAO.

Governanga de Tf Planejamento, implementagdo e
acompanhamento de politicas, processos e boas praticas
de governanca em Tecnologia da Informacao, alinhadas
aos objetivos estratégicos da contratante.
Ciberseguranga: implementacdo e manutencdo de
politicas de seguranca da informacao, controles de
acesso, gerenciamento de vulnerabilidades.

Gestado Estratégica de TI: Elaboracéo de Procedimentos
Operacionais, politicas de seguranga de dados. 06 meses R$ 67.680,30
1 | Acompanhamento de equipe interna nas adequacgdes de
conformidade. Levantamento de Softwares, Homologacéo
de softwares seguros para uso na instituicdo. Politicas de
Backup e preservagdo segura dos dados. Treinamento e
Desenvolvimento interno: Realizagdo de capacitagdes,
workshops e treinamentos internos voltados a
conscientizacdo dos colaboradores da contratante sobre
boas praticas de Tl, politicas de seguranca da informacéo,
uso adequado dos recursos tecnoldgicos e demais temas
correlatos.

Canaa dos Carajas, 16 de Junho de 2025
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PROPOSTA COMERCIAL

NETWORKS

Anexo i

DOS ITENS INCLUIDOS NESSA PROPOSTA

1. Governanga de T Alinhamento Estratégico e Otimizagio de Valor

Uma governanga de Tl eficaz é crucial para assegurar gue os investimentos em tecnclogia gerem
o maximo valor para ¢ negdcio, otimizando a alocacdo de recurses e mifigando riscos de forma
proativa.

« Diagndstico e Avaliagdo da Maturidade em Tk
« Realizacido de uma analise aprofundada da estrutura, processos e recursos de T1

existentes.

» Identificacéo de pontos fortes, fragilidades, oportunidades e ameacas (analise
SWOT da T1).

« Avaliacio do nivel de maturidade da T! com base em frameworks reconhecidos,
como o COBIT.

s Planejamento Estratégico de TI (PETI):
» Elaboraco de um plano de longo prazo gue estabelece o alinhamenio dos objelivos
da Tl com a esiraiégia global da organizagao.

» Definicao de um roadmap detathado para projetos e iniciativas tecnoldgicas.

« Gestédo de Servigos de T {({TSM - Baseado em ITiL):
« Implementacdo ou otimizacdo de processos de gestdo de incidentes, problemas,
mudancas, requisicdes e Acordos de Nivel de Servigo (SLA).

o Criacdo de um catalogo de servigos de 11 clarc e acessivel para 0s usuarios.

« (Gestdo de Projetos ¢ Portidlio de Th:
» Estabelecimento de metodologias e ferramentas para o gerenmamenio eficaz do
ciclo de vida dos projetos de TL

» Priorizagéo e acompanhamento do porifélio de projetos para garantir o Retorno
sobre o Investimento (RO,




PROPOSTA COMERCIAL

Gestdo de Riscos de Tl

» {dentificagio, analise, avaliagido e tratamento de riscos inerentes 4 infraestrutura e aos
sistemas de tecnologia.

2. Seguranca da Informacgéo: Protecio integral dos Ativos Diglials

A protecdo das informagdes e da infraestrufura de Tt & um pilar fundamental para a continuidade
das operaces e para a manulencdo da conflanca de clientes e parceiros.

o Gerenciamento de Cybersecurity:
« Formecimento de relatérios detalhados contendo recomendacdes para remediacdo e
fortalecimento da seguranca.
&

+ Implementacao de Boas Praticas do Sistema de Gestéo de Seguranga da Informacgéo
(SGSI -180 27001):

« Desenvolvimento e implementacéo de politicas, normas e procedimentos de
seguranca da informacao.

s Gestio de Acesso e dentidade {(|AM):
« Definicdo de politicas de controle de acesso, gestd3o de usuarios e privilégios.

s Implementacéo de solugdes de autenticacdo multifator (MFA) e Single Sign-On
{(SS0).

» Conscientizagdo e Treinamento em Seguranga:
o Elaboracio e execugdo de programas coniinuos de educacéo para celaboradores
sobre ameacas ciberméticas (phishing, malware, ransoware, engenhatia social) e as
methores praticas de seguranga.




PROPOSTA COMERCIAL

3. Conformidade e LGPD: Assegurando a Privacidade & a Legalidade dos Dados

A conformidade com a Lei Geral de Protecio de Dados (LGPD) nao constitui apenas uma obrigacao
legal, mas também um diferencial competitivo que demonsira o compromisso da organizacédo com
a privacidade e a protecéo dos dados.

» WMapeamento e Classificagcio de Dados Pessoais e Fluxos:

» identificacdc e documentacio de todos os dados pessoais coletados, processados e
armazenados pela organizacio.

e Analise detalhada do ciclo de vida dos dados dentro da empresa.

« Analise de GAP e Planc de Adequagéoc a LGPD:
+ Avaliacdo pormenorizada das praticas atuais da empresa em relagéo aos requisitos
da LGPD.

« Criacdo de um plano de agdo estratégico para mitigar riscos e alcangar a
conformidade.

+ Elaboragdo e Revisdo de Politicas de Privacidade e Termos de Uso:

« Desenvolvimentio de documentos legais e internos que regulam o ratamenio de
dados pessoais.

« Criac8o de procedimentos para o exercicio dos direifos dos titulares de dados.

» Implementacio de Controles de Seguranca e Privacidade por Design:
« Orientacdo na aplicacdo de medidas t&cnicas e organizacionais para proteger dados
pessoals (anonimizacdo, pseudonimizacio, criptografia, controle de acesso).




PROPOSTA COMERCIAL

4. Gestdo Estratégica de Th tmpulsionando a Inovagio e o Crescimento Organizacional

A Ti deve ser um catalisador de inovacdo e um facilitador para o crescimento do negocio,
transcendendo a percepcio de ser meramente um centro de custos.

« Otimizagéo de Custos e Investimentos em T
= Analise do orgamento de Tl e identificacao de oportunidades para otimizacao de
gastos e maximizacao do valor.

+ Avaliagdo de modelos de licenciamento e contratagdo de servicos mais eficientes.

» Consultoria em Novas Tecnologias e Transformagio Digital:
» ldentificagéo de tendéncias e tecnologias emergentes (Cloud Computing,
Inteligéncia Artificial, Big Data, 16T) com potencial para agregar valor significativo ao
negocio.

= Suporle na avaliagéo e adogdo de novas sclucdes tecnolagicas.

+ Gerenciamento de Fornecedores de Tl e Contratos:
« Avaliacio, selecdo e gestdo de relacionamentos com fornecedores de tecnologia.

« Negociagcdo e monitoramento de Acordos de Nivel de Servica (SLAs).

o Gestdo da Mudanga Organizacional (Change Management):

o Apoio na adaptaciio da equipe e da organizacdo s novas tecnologias e processos
implementados.




PROPOSTA N°© 0030/2025

PROPOSTA PARA PRESTAGAO DE SERVICOS EM
TECNOLOGIA DA INFORMAGCAO

INSTITUTO DE DESENVOLVIMENTO URBANO DE CANAA
DOS CARAJAS/PA

IDURB

CANAA DOS CARAJAS/PA
' 2025




'PROPOSTA PARA PRESTAGAO DE SERVICOS

IDURB - CANAA DOS CARAJAS

AIC
INSTITUDO DE DESENVOLVIMENTO URBANO DE CANAA DOS CARAJAS — IDURB
Sr: William Lisboa

Ref:: Proposta de Servigos em Tecnologia da Informagio, Gestido de Dados, Governanca de Tl e
Seguranga da Informagéo.

ITEM DESCRICAO VIGENCIA TOTAL
Governanga de Tl: Levantamento, Andlise de Maturidade e Plana
Estratégico

Ciberseguranca: Implantagdo de politicas de acesso seguro a

2 recursos e dados. 06 MESES RS 68.763,45
3 Capacitacdo: Treinamentos internos de efetivo através de

palestras ou workshops nas dependéncias do IDURB.
4 Gestdo de Suporte: Suporte técnico on site e Remoto

Formas de Pagamento: FATURAMENTO 30 DIAS

Proposta Valida por 15 dias.

Canad dos Carajas, 16 de Jultho de 2025

Gulue! Lreys

GABRIEL ARAUJO SOUZA
GTECH TREINAMENTOS E CONSULTORIA
CNPJ: 51.519.159/0001-58




TELECOM

AIC

Sr: William Lisboa - IDURB .
INSTITUDO DE DESENVOLVIMENTO URBANO DE CANAA DOS CARAJAS —

Ref:: Proposta de Prestacio de Servigos em Tecnologia da Informagéo, Gestéo
de Dados, Governanga de Tl e Seguranga da Informagéo.

ITEM DESCRICAO DURACAQO TOTAL

1 Avaliacdo, analise e implementagdo de boas
praticas de governanca de Tl
2 Avaliacdo e Mitigacdo de Riscos Cibernéticos no
Ambiente interno e Sistemas. 06 MESES RS
3 Treinamento para colaboradores sobre as politicas 69.543,50
de governanca e gestéo de Ti
4 Suporte técnico local e remoto com gestdo de
ativos.

VALOR TOTAL DOS SERVICOS: RS 69.543,50 (sessenta e nove mil e
guinhentos e quarenta e trés reais e cinquenta centavos)

Prazo de Execuc&o: 6 Meses
Formas de Pagamento: Faturamento 30/45/60

Validade da Proposta: 20 dias.

Canad dos Carajas, 16 de Julho de 2025

Ultrabyte T lecom

S0 Jdos Leouglis -
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