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ANEXO A (3 .22 ©)

MAPA DE GERENCIAMENTO
DE RISCOS

Objeto: Contratagdo de empresa especializada para a prestagdo de servigos continuados de
implantagdo, disponibilizagdo de infraestrutura de telefonia IP, fornecimento de nimeros de
telefonia, disponibilizagdo de plataforma de atendimento integrado (Omnichannel) e servigos de
manutengdo, com cessdo de equipamentos em regime de comodato, visando atender as

necessidades da Prefeitura Municipal de Parauapebas, estado do Para.

Parauapebas-PA, 06 de junho de 2025

Horario de atendimento ao pUblico: Das 8h00 as 14h00
Endereco: AV. Tupinamba, QD. 49, Lt. 20, Parque dos Carajas * ;
Telefones: .

E-mail: segov@parauapebas.pa.gov.br ?( '
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*Fase: Registro da fase do processo de contratacdo da solugdo relacionada a
criagdo/alteragdo do Mapa de Gerenciamento de Riscos:
PC — Planejamento da Contratagao;
SF — Selegdo de Fornecedores;
GC - Gestao do Contrato.
Horéario de atendimento ao pablico: Das 8h00 as 14h00 J
Endereco: AV. Tupinamba, QD. 49, Lt. 20, Parque dos Carajas *. h
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MAPA DE GERENCIAMENTO DE RISCOS
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O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle|
|dos recursos relacionados aos riscos que possam comprometer o sucesso da contratagdo, da
execucdo do objeto e da gestdo contratual. ‘

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais
riscos, consistindo na compreensao da natureza e determinagao do nivel de risco, que corresponde
a combinacdo do impacto e de suas probabilidades que possam comprometer a efetividade da
| contratagdo, bem como o alcance dos resultados pretendidos com a solugao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis |
'danos e impactos caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas |
‘aos riscos), a identificagdo de responsaveis pelas agdes, bem como o registro e o
acompanhamento das agdes de tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

a) Durante a fase de planejamento, a equipe de Planejamento da Contratagdo deve
proceder as agdes de gerenciamento de riscos e produzir o0 Mapa de Gerenciamento de
Riscos;

b) Durante a fase de Sele¢do do Fornecedor, o Integrante Administrativo, com apoio
dos Integrantes Técnico e Requisitante, deve proceder as agdes de gerenciamento dos
riscos e atualizar o Mapa de Gerenciamento de Riscos;

¢) Durante a fase de Gestao do Contrato, a Equipe de Fiscalizagdo do Contrato, sob |
coordenagdo do Gestor do Contrato, devera proceder a atualizagdo continua do Mapa de
Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos identificados nas fases
anteriores com a atualizagdo de suas respectivas agdes de tratamento, e proceder também
com a identificacdo, analise, avaliac¢do e tratamento de novos riscos.

Os parametros que serdo utilizados como base para constru¢do dos niveis de risco estdo
dispostos na tabela seguinte. Para este caso foram adotados 3 valores basicos para representar os
niveis de probabilidade e impacto que, ap6s a multiplicagdo, resultardo nos niveis de riscos, que
direcionarao as agdes relacionadas aos riscos durante as fases de contratagdo (planejamento, |
selecdo de fornecedor e gestdo do contrato):

Class_iﬁcét;iio N _Val_o; = n !
Baixo 5 :
Médio ; 10

Alto 15

Tabela 1: Escala de classificagdo de probabilidade e impacto.
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Enderego: AV, Tupinambd, QD. 49, Lt. 20, Parque dos Carajas *

Telefones: .
E-mail: segov@parauapebas.pa.gov.br _ ¥ '
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A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoiopm’g%@%“-
'defini¢do dos critérios de classificagdo do nivel de risco: b i o

Probabilidade
(P)

5 10 15
Impacto ()
Figura 1: Matriz Probabilidade x Impacto

Exemplo de diretrizes de tratamento de riscos: -

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da
matriz probabilidade x impacto. Caso o risco enquadre-se na regido verde, seu nivel de risco é|
\entendido como baixo, logo admite-se a aceitagdo ou adogdo das medidas preventivas. Se estiver
na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como
‘nivel de risco alto. Nos casos de riscos classificados como médio e alto, deve-se adotar
obrigatoriamente as medidas preventivas previstas.
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2~ IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
As probabilidades e Impactos foram inicialmente definidas no item 3 — Avaliag¢do e
Tratamento dos Riscos Identificados e transferidos para a tabela abaixo para o célculo
dos niveis de risco.

\\.

Relacionado ivel g
Id Risco a0(3):! PP Risco
{ (PxI)*
Especificagdo  ineficiente dos requisitos
técnicos ¢ do modelo de prestagdo dos servigos ;
: g Planejamento da
RO1 |de telefonia, gerando davidas nas propostas e p 5110
. . Contratagdo
comprometendo a qualidade do fornecimento.
Erros na estimativa da quantidade de ramais e
da demanda ‘de chamadas simultaneas, Plineiaimie da
RO2 |resultando em  subdimensionamento  ou ) ™ 5115 75
. h ~ Contratagao
superdimensionamento da solugdo contratada.
Definigio de especificagdes técnicas que
limitem a competitividade, favorecendo | Planejamento da
RO3 : i & 5110
determinado fornecedor e restringindo a| Contratagdo
participacdo de empresas capacitadas.
Pesquisa de mercado insuficiente ou
inadequada, comprometendo a defini¢do do| Planejamento da
R04 . w : : A 5115 75
valor estimado da contratagdo e dificultando a| Contratagdo
escolha da melhor proposta.
Auséncia de recursos orgamentarios suficientes
para cobrir os custos da contratagdo,| Planejamento da
RO5 iy Y . 5115 75
comprometendo a continuidade da prestagdo| Contratagdo
dos servigos de telefonia.
Escolha de fornecedor com baixa capacidade T om
RO6 [técnica ou financeira, resultando em falhas no ¢ 10 | 10 100
: : Fornecedor
fornecimento dos servigos e suporte.
Escolha de um fornecedor com baixa 2
; S 2 : Sele¢do do
RO7 [capacidade técnica ou financeira para atender as 10
Fornecedor
demandas do contrato.
Propostas com erros técnicos ou informagdes y
; : o i1 2 Selecdo do
RO8 |imprecisas, prejudicando a andlise e a selegdo 10
. A Fornecedor
da proposta mais vantajosa.
R0O9 |Contratagdo de empresa com documentagdo Selecdo do 5
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incompleta ou irregular, ocasionando riscos de| Fornecedor
rescisdo contratual ou impedimento de
pagamento.

Judicializagdo do  processo licitatorio,
provocando atrasos na implantagdo dos servigos|  Seleg@o do
de telefonia e impacto nas atividades| Fornecedor
administrativas. :

R10 10

Falta de fiscalizagdo adequada na execugédo
contratual, resultando em degradacdo na .
: ; Gestdo
R11 |qualidade do servico, como chamadas com 5|15 75
; . Contratual
ruidos, falhas de conexdo ou suporte
ineficiente.

Descumprimento de cldusulas contratuais,

como prazos de atendimento ou Gestio

R12 |indisponibilidade do sistema, prejudicando a 5 | IS 75
= ol g . Contratual

comunicagdo Interna e o atendimento ao

cidaddo.

Falhas na seguranga da informagdo, como
interceptagdo de chamadas, acessos indevidos a Gestdo

central PABX virtual ou vazamento de dados de Contratual
atendimento.

R13 10

Interrupgdes ou instabilidades frequentes nos
servicos de telefonia [P, afetando a Gestdo
continuidade do atendimento ao publico e as Contratual 10
operagOes administrativas.

R14

Custos adicionais ndo previstos em contrato,
como cobranca indevida por ramais, numeros Gestao
ou suporte técnico, impactando o orgamento Contratual 10
publico.

R15

Legenda: P — Probabilidade; 1 — Impacto.

A qual natureza o risco esta associado: fases do Processo da Contratagio ou Solugido
Tecnolégica.

? Probabilidade: chance de algo acontecer, nio importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item
2.18).

4 Nivel de Risco: magnitude de um risco ou combinagio de riscos, expressa em termos
da combinag¢do das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item
2.23 ¢ IN SGD/ME n° 1, de 2019, art. 2° inciso XIII).
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AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

Os riscos identificados durante todo o processo de aquisi¢do da solugdo sdo mostrados
nas tabelas abaixo. Para o tratamento de riscos, as seguintes opgdes foram selecionadas:
evitar, reduzir ou mitigar e aceitar ou tolerar o risco:

; s ok : o 5 - |
Risco | Risco: Especificagdo ineficiente dos requisitos técnicos e do modelo de

01 prestagdo dos servigos de telefonia, gerando duvidas nas propostas ¢ |
comprometendo a qualidade do fornecimento.
| Probabilidade | Baixo

|+

' Impacto: Médio

‘ Dano1: Duvidas nas propostas, comprometendo a competitividade
‘ Dano 2: | Contratagéo de servigo inadequado as necessidades reais.
Ll)gno 3: Servigos prestados com baixa qualidade.

| Tratamento: | Evitar

1d | ~_Acio Preventiva Responsavel

1 ‘Elaborar Termo de Referéncia detalhado, com a participagdo de | Planejamento da
| especialistas em TI e entrevistas com usudrios. Contratagao

Realizar consulta publica e reunides com fornecedores para| Planejamento da
esclarecer demandas e alinhar expectativas. Contratagdo

p2

p3 ' Validar as especificagdes com base em benchmarks de mercado. Fhueicini ¢

N Contratagdo
| Id Ag¢io de Contingéncia | Responsavel
' Revisar o edital e emitir esclarecimentos ou aditivos durante a fase | Planejamento da
|l de licitagao. Contratagdo /
Sele¢do do
! Fornecedor
Solicitar ajustes contratuais € negociar novos servigos com o Selegdo do
fornecedor contratado. Fornecedor
' Aplicar sangdes contratuais e acionar suporte técnico para | Planejamento da
'melhorias, Contratagdo /
c3 x
Selegdo de
i ? Fornecedor
Horario de atendimento ao pablico: Das 8h00 as 14h00
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! Risco | Risco: Erros na estimativa da quantidade de ramais ¢ da demanda de chamadas ‘

02 simultaneas, resultando em subdimensionamento . ou
. . -~ g \-. 4 s
| I |  superdimensionamento da solugdo contratada. s\, (AN
Probabilidade | Baixo ‘ ' :
’ 9. -]
Impacto: Alto - Y
Dano 1 Subdimensionamento, resultando em lentiddo ou intermp@ﬁob’dtj'ﬁ 4
| |servicos. S ——
| Dano 2: Superdlmenslonamento gerando custos desnecessarlos o
' Dano 3: Impossibilidade de atender a servigos criticos do municipio.
| |
| Tratamento: | Evitar. - LS
‘1d Agao Preventlva Responsavel
' Realxzar levantamento detalhado das demandas atuais e proje¢des | Planejamento da
futuras dos ramais e | Contratagdo
p2 | ' Solicitar andlises técnicas e dimensionamento por especmhstas de | Planejamento da
' T[ Contratagdo
T ——
'Levantamento de demanda real com base em relatérios dc uso ¢ | Planejamento da |
| benchmark com outras prefeituras. Contratagdo
Id | Ac¢io de Contingéncia Responsivel
Solicitar aumento emergencial de capacidade ao fornecedor, com Gestdo do
aditivos contratuais, até o limite previsto por Lei. e Contrato
& | Renegociar o contrato para ajustar o valor as demandas reais. Gestdo do
| - - Contrato
| Implantar solugdes alternativas, como ramais temporarios Gestdo do
‘ adicionais. | Contrato |
| Risco | Risco: ! Defini¢do de especificagdes técnicas que limitem a competitividade,
.03  favorecendo determinado fornecedor e restringindo a participagdo de
l = | empresas capacitadas.
Probabllldade 'Baixo
Impacto: I médio .. )
| Dano 1: _ Limitagdo de participantes na licitagdo.
| Dano 2: Impugnagdes ou judicializagdo do processo.
Dano 3 ' Aumento de custos devido a restrigdo de mercado.
| Tratamento | Ev1tar - .
Id Acdo Preventiva | Responsavel
Horario de atendimento ao pablico; Das 8h00 as 14h00
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' Garantir que as especificagdes técnicas sejam amplas, com
critérios que promovam competitividade.

P2 | Revisar as especificagdes técnicas com base nos principios da
isonomia e ampla concorréncia.

Planej am‘ent’@
~ Contratagdo’ |

Planejamento da
Contratagdo

| Consultar 6rgdos de controle e referéncias técnicas de editais
P3 | anteriores.

Planejamento da

Contratagao

Id | Acdo de Contin‘géncia

Responsivel

Reabrir a licitagdo com especificagdes revisadas para ampliar a
¢l | participagdo

Planejamento da
Contratagao /

Selegdo do
_ . Fornecedor
& ‘ Apresentar defesa juridica e ajustar as especificagdes técnicas se Sele¢do do
| necessario. Fornecedor |
Justificar os custos adicionais com base em limitagdes técnicas e | Administrativo
L buscar alternativas de economia.
y [-3eyis [ Sonn . ! i A
Risco | Risco: | Pesquisa de mercado insuficiente ou inadequada, comprometendo a
04 | defini¢do do valor estimado da contratagdo e dificultando a escolha da

i___ _y melhor proposta.

‘ Probabilidade | Baixo

| Impacto: Alto

‘ Pixi i Defini¢do inadequada do valor estimado, prejudicando a analise das
.~ |propostas. '
Dano 2:  Contratagdo acima do valor de mercado.
'Dano 3: Desclassificacdo de propostas devido a divergéncias nos pregos.
Tratamento: | Evitar ou Mitigar,
menvo. | -vitar ou |
Id ‘ Acdo Preventiva Responsavel |
Realizar ampla pesquisa de pregos, considerando miltiplas fontes | Planejamento da
| e diferentes regides. Contratagdo
p2 | Comparar os valores levantados com contratagoes similares em | Planejamento da
‘outros municipios. Contratagao
| Selegdo do
I | Forecedor
03 Solicitar orcamentos detalhados e com justificativas dos Selecdo do
P> | fornecedores consultados. Fornecedor
Id Acdo de Contingéncia Responsavel |

¢l Reavaliar o valor estimado e republicar o edital se necessario.

|
!

Horario de atendimento ao piblico: Das 8h00 &s 14h00
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Horario

2 | Negociar descontos ou ajustes com o fornecedor contratado. Selegiio do i
| il Ly Fornecedor
| Permitir complementagdo de informagdes pelos fornecedores Selegdo do

| ¢3 |durante a andlise das propostas, através de diligéncia com a Fornecedor
- | solicitagdo de planilha de composi¢do de custos.
Risco | Risco: Auséncia de recursos orgamentarios suficientes para cobrir os custos da
05 contratagdo, comprometendo a continuidade da prestagdo dos servigos
. |detelefonia. L
Probabilidade: | Baixo -
Impacto: Alto TR
Dano 1: Impossibilidade de execugéo contratual. ——arl
_ Dano 2: Paralisa¢do dos servigos contratados.
i Dano 3: Impacto na continuidade das atividades da Prefeitura.
| | s e .
Tratamento: | Evitar mitigar ou Aceitar ¢ tolerar.
Id | Acdo Preventiva Responsavel
| IGaramir que os recursos estejam devidamente alocados antes da | Planejamento da
PY abertura do processo licitatorio. Contratagdo
p2 |Obter a aprovagdo do planejamento org¢amentdrio pelo setor | Planejamento da
financeiro responsavel.. Contratagao
3 Criar uma reserva de contingéncia para eventuais ajustes Administragido
P | orgamentarios. et R
| L d A¢do de Contingéncia Responsavel
' 1 Realocar recursos orgamentarios de outras dreas. Gestao do
s Contrato
| Solicitar crédito suplementar ou buscar parcerias para Gestdo do
c2 | continuidade dos servigos. Contrato /
LN Administracdo
3 Implementar um plano emergencial para minimizar os impactos Administragdo
| nas atividades. Juridico
Risco | Risco: Escolha de um fornecedor com baixa capacidade técnica ou financeira
06 para atender as demandas do contrato.

Probabilidade: |Médio -

Impacto: | Médio ‘
' Dano 1: Contratagao de empresa inexperiente, gerando falhas no servigo.
Dano 2: Risco de descumprimento contratual.

Dano 3: Baixa competitividade no processo licitatério.
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' Tratamento: Evitar, mitigar

1d | _ AcdoPreventiva =5 = ____Bgspgnj_éy_tfl_!
‘ | Exigir atestados de capacidade técnica e analisar contratos similares| Planejamento da
Pl | executados pelos fornecedores. _ Contratagdo |
p2 | Incluir critérios técnicos claros e exigéncias de qualificagdo no | Planejamento da
‘ | edital. | Contratagao
: : 4 ; 3 ; Planejamento da
p3 | Ampliar a divulgagédo do edital para atrair fornecedores qualificados. ) ®
Contratagao
Id : Aciio de Contingéncia Responsavel
| el Solicitar a substituicdo de equipamentos ou servigos por itens de|  Gestdo do
' qualidade superior. '_ Contrato
2 Aplicar penalidades contratuais e rescindir o contrato, se necessario. | Gestio do
X Contrato
c3 | Estender o prazo de licitagdo ou consultar fornecedores diretamente Selecdo do
|| 7 |para garantir participagdo. ; Fornecedor
' Risco | Risco: Escolha de um fornecedor com baixa capacidade técnica ou financeira
07 para atender as demandas do contrato. .

' Probabilidade | Médio

Impacto: | Alto

Dano 1: Interrupgao dos servigos devido a incapacidade do fornecedor.
Dano 2: Descumprimento de prazos contratuais.
‘Dano3: | Necessidade de recontrata¢do, gerando atrasos e custos adicionais.

Tratamento: | Evitar ou Mitigar.

Id Acio Preventiva Responsavel
| Exigir comprovagdo de capacidade técnica e financeira, como | Planejamento da
P balangos e atestados. Contratagdo
p2 |Avaliar o histérico de desempenho do fornecedor em outros Selegdo do
contratos similares. : Fornecedor
. 3 Realizar anélise de risco na sele¢do do fornecedor e estabelecer | Planejamento da
i P> | critérios claros de qualificagao. Contratagdo
Id Acdo de Contingéncia | Responsavel
el Substituir o fornecedor por outro previamente habilitado, dentro Gestao do
do limite contratual. el - Contrato
o2 | Estabelecer cronogramas ajustados e reforgar fiscalizagdo. Gestao do
| | Contrato

Horério de atendimento ao pablico: Das 8h00 as 14h00
Enderego: AV. Tupinamba, QD. 49, Lt. 20, Parque dos Carajas
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[ 3 Realocar o servigo para outro fornecedor com dispensa Gestao do
| emergencial, se necessario. - . Contrato

08

Risco | Risco:

Propostas com erros técnicos ou informagdes imprecisas, prejudicando
a analise e a selecdo da proposta mais vantajosa.

Probabilidade | Médio

Impacto: Alto

Dano 1: Anélise prejudicada, resultando na escolha de proposta inadequada.

Diitio 2 Contratagdo por valor acima ou abaixo do esperado, comprometendo o |

| orcamento. - I m- e |

' Dano 3: Risco de judicializa¢do do processo licitatorio. .
' Tratamento: | Evitar
' Id A¢do Preventiva Responsavel

Incluir clausulas no edital para corrigir erros formais e exigir | Planejamento da i
pl | :
planilhas detalhadas.

] Contratagdo

p2 | Realizar conferéncia rigorosa das planilhas de custo Selegdo do

| _ Fornecedor

3 | Estabel issdo capacitada para anali ta Selssio o

p b ? .fﬁ:“ecer comissdo capacitada para analisar as propostas. Ristrssesdis
Id Acdo de Contingéncia Responsivel

' Solicitar esclarecimentos ou complementagdes aos licitantes antes |

Selegdo do

cl W .

' da adjudicagdo. . Fornecedor |
& Aplicar ajustes contratuais e negociar aditivos, quando possivel. Gestao do
o= B LS, Contrato
|Apresemar defesa com base na legislagdo e corrigir falhas de Gestdo do
| analise, se necessario. o Contrato

Risco | Risco:

09

Horéario de atendimento ao pablico: Das 8h00 as 14h00
Enderego: AV. Tupinamba, QD. 49, Lt. 20, Parque dos Carajas

Contratagao de empresa com documentagdo incompleta ou irregular,
ocasionando riscos de rescisdo contratual ou impedimento de pagamento.

Baixo

Probabilidade
Impacto: | Alto
Dano1: | Impugnagdo ou cancelamento da contratagao.
Dano 2: Judicializacdo do processo, causando atrasos.
| Dano 3 | Interrupgéo dos servigos devido a problemas legais com o fornecedor.
' Tratamento: | Evitar |

Telefones:
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Responsavel

Verificar minuciosamente toda a documentagdo antes da
habilitagéo.

Selegdo do
Fornecedor

p2 |Exigir a comprovagao de regularidade fiscal, trabalhista ¢
| previdencidria no edital.

Planejamento da
Contratagdo

Utilizar ferramentas e sistemas de informag@o para verificar a

Selegdo do

p3 |situagdo cadastral das empresas, como o SICAF e o Cadastro| Fornecedor
Nacional de Empresas Punidas (CNEP).
]
Id | Ac¢io de Contingéncia Responsivel |:
61 ' Permitir a regularizacdo da documentacdo dentro do prazo legal, Selecdo do |
conforme previsto na Lei 14.133/21. Fornecedor
_ Anular a processo de compra, caso a maioria das propostas Selegao do
¢2 |apresente documentacgdo irregular, e refazer o processo com maior|  Fornecedor
rigor na qualificacdo e andlise da documentagdo.
Em caso de contratagdio de uma empresa com documentagdo Gestao do
' ¢3 |irregular, adotar as medidas cabiveis para a rescisdo do contrato e Contrato /
| a apuracao de responsabilidades. Juridico
1
Risco | Risco: Judicializagdo do processo licitatorio, provocando atrasos na|
10 implantagdo dos servigos de telefonia e impacto nas atividades

administrativas.

Probabilidade | Médio

Impacto:  |Alto P e
[_Dano ¥ Atrasos na contratacdo e inicio dos servigos.
Dano 2: Impacto no cumprimento das metas da Prefeitura.
Dano 3: | Custos adicionais relacionados & defesa juridica.
| Tratamento: | Evitar, mitigar,
| d |, ‘A¢do Preventiva Responsavel
' | Garantir total conformidade do edital com a legislagdo vigente. Sele¢do do
P — | Fornecedor
p2 | Realizar consultas prévias a 6rgdos de controle para evitar falhas utidies
no processo. e N
3 Treinar a equipe envolvida no processo licitatorio para evitar erros | Administrativo
P~ | formais.
-~ - ”~ . i R .!
Id Acio de Contingéncia Responsavel |
Avaliar a possibilidade de negociagdo e conciliagdo com a parte
cl | autora da agdo judicial, buscando uma solugdo rapida e eficiente Juridico
para o conflito. o=

Horario de atendimento ao pdblico: Das 8h00 as 14h00
Enderego: AV. Tupinambad, QD. 49, Lt. 20, Parque dos Carajas
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:Adoiar as medidas judiciais cabiveis para defender a| Administragio
| Administragdo e garantir a continuidade do processo de
c2 | contratagdo, disponibilizando toda a documentagdo do processo
de compra direta, com as devidas justificativas, para demonstrar a
legalidade ¢ a regularidade dos atos praticados.
Em caso de decisdo judicial desfavoravel, adotar as medidas Juridico
‘necessarias para corrigir as irregularidades apontadas e dar
‘continuidade ao processo de contratacdo e realizar um novo
A __Iprocesso.
Risco | Risco: Falta de fiscaliza¢do adequada na execugdo contratual, resultando em
11 | degradagdo na qualidade do servigo, como chamadas com ruidos, falhas
| . deconexdo ou suporte ineficiente. -
| Probabilidade | Baixo
Impacto: Alto i
'Dano 1: Servigos prestados fora dos padroes exigidos.
: Dano 2: Inexecucdo parcial ou total do contrato.
Dano 3: Desvios ou prejuizos financeiros.
Tratamento: | Evitar ou Mitigar. -
Id Ac¢do Preventiva Responsavel
Planejamento da
1 ' Designar fiscais de contrato qualificados e realizar reunidoes| Contratagdo /
P periodicas de acompanhamento. Gestao do
Contrato
p2 | Estabelecer indicadores de desempenho no contrato. Planejamento da
: Contratagdo /
Gestao do
’ Contrato
| b3 Implantar sistemas de monitoramento para auditoria dos servigos. Gestado do
P e e R-m T Contrato
Id Ac¢do de Contingéncia Responsavel
; Aplicar penalidades contratuais e exigir corregdo imediata das |  Gestio do
¢! | falhas. Contrato
.|
i Reforgar a fiscalizagdo ou substituir o fornecedor em caso de Gestao do |
¢2 | descumprimento. Contrato
Realizar auditoria emergencial e acionar os mecanismos de Gestao do
.| 7 lcontroleinterno. = Contrato

Horario de atendimento ao pablico: Das 8h00 as 14h00
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Risco | Risco:

Descumprimento de clausulas contratuais, como prazos de atendimento

12 ou indisponibilidade do sistema, prejudicando a comunicagdo interna e
| o atendimento ao cidadao.
.
' Probabilidade | Baixo
Impacto; Alto
'‘Dano 1: Prejuizo & continuidade dos servigos essenciais.
'Dano 2: Necessidade de nova contratagdo emergencial.
| Dano 3: Impacto financeiro e administrativo.
Tratamento: | Evitar, mitigar
1d Ag¢do Preventiva B | Responsavel
Inserir multas contratuais para descumprimento e exigir Gestao do
| garantias contratuais. - Contrato
p2 | Estabelecer cronograma detalhado e monitoramento constante. Planejamento da
gl s B ol ol o | Contratagdo
3 Realizar reunides de alinhamento constante com o fornecedor. Gestao do
P i Contrato
CId Acao de Contingéncia Responsavel
o1 Aplicar sangoes previstas no contrato e buscar ressarcimento dos Gestao do
| prejuizos. g Contrato
2 Formalizar aditivo ou abrir processo emergencial para Gestdo do
| continuidade dos servigos. N Contrato
Acionar a procuradoria juridica para minimizar os prejuizos. Gestdo do
c3 Contrato /
Juridico

Risco | Risco:

Falhas na seguranga da informagdo, como intercepta¢do de chamadas,

13 acessos indevidos a central PABX virtual ou vazamento de dados de
oy ~|atendimento. e
Probabilidade | Médio
I Impacto: Alto . o
Bt | Vazamento de dados sensiveis da Administragdo, como documentos
- | internos, informagdes pessoais de servidores e dados financeiros.
| Ataques cibernéticos que podem comprometer os sistemas da
Dano 2: ' Administragdo, como a rede de computadores, o software de bilhetagem
‘¢ os dados armazenados nos servidores.
| Dano 3: | Multas por descumprimento de legislagdes como a LGPD.
' Tratamento: | Evitar, mitigar

Horario de atendimento ao pabtico: Das 8h00 as 14h00

Enderego: AV. Tupinamba, QD. 49, Lt. 20, Parque dos Carajas
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acretana Especial
fe Givena

| I1d | Acdo Preventiva ] Responsavel

' Exigir certificagdes de seguranga cibernética do fornecedor e Planejamento da
implantar politicas de seguranga rigorosas. | Contratagdo |
| p2 |Realizar testes de vulnerabilidade e auditorias periddicas. Gestdo do
' Contrato
3 Garantir conformidade com a LGPD e inserir cldusulas de| Planejamento da
P> confidencialidade no contrato. Contratagdo
Id Acio de Contingéncia Responsdvel
Acionar plano de resposta a incidentes para mitigar os danos e I. Gestdo do
| notificar os 6rgdos responsaveis. . Contrato
) Contratar suporte especializado para recuperagdo dos servigos e Gestao do
dados. _ Contrato
| ' Notificar os orgdos de controle e realizar plano de adequagao Gestao do
| ¢3 |emergencial. ' Contrato /
TN RS S Juridico
Risco  Risco: Interrupgdes ou instabilidades frequentes nos servigos de telefonia IP, |
14 afetando a continuidade do atendimento ao publico ¢ as operagdes
administrativas. ———
Probabilidade: | Médio
Impacto: Alto
Dano 1: Prejuizo as atividades administrativas, como sistemas online, envio de
) ' documentos e comunicagdo interna. .
' Interrupcao de servigos publicos que dependem de acesso a internet,
Dano 2: . o e
_como atendimento ao cidaddo.
- Prejuizos financeiros devido a paralisagdo de atividades e perda de
Dano 3: L
; produtividade. o
Risco de ataques cibernéticos devido a falha em sistemas de seguranga
Dano 4: ! s, L -
associados a instabilidade. R
Dano 5: Reclamagdes ou perda de credibilidade por parte da sociedade em fungao |
) da falha nos servi¢os municipais. B
| Tratamento: Evitar, mitigar i -
Id | Ac¢do Preventiva Responsavel
) Exigir SLA (Acordo de Nivel de Servigo) minimo de 99,5% e | Planejamento da
7 redundsncia, Contratagio
p2 Realizar testes periddicos de desempenho e estabilidade Gestdo do
Contrato
3 Estabelecer um plano de manutengdo preventiva com o fornecedor|  Gestdo do
| P para evitar falhas. - a . Contrato

Horério de atendimento ao pUblico: Das 8h00 as 14h00
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'“‘ |
P4 Exigir certificagdes de seguranga do fornecedor e implementar | Planejamento da |
 sistemas de redundéncia em seguranca da informagdo. Contratagdo
! Ps Monitorar em tempo real os servigos de internet para detecgdo de Gestdo do
' instabilidades antes que impactem os usudrios. Contrato
Id Acdo de Contingéncia i Responsavel
ol Acionar o link redundante contratado para garantir continuidade | Planejamento da
| imediata. : | Contratagdo
@ Priorizar os servigos essenciais com alocagdo de banda dedicada Gestao do
em momentos criticos. Contrato
'Negociar descontos ou compensagdes contratuais com o fornecedor Gestao do
‘em caso de falhas. Contrato
Implantar sistemas locais de seguranga enquanto o servigo ¢ Gestao do
_|restaurado. Contrato
Comunicar a popula¢do sobre medidas tomadas e o tempo estimado|  Gestdo do
de normalizagdo do servigo. Contrato
Risco | Risco: Custos adicionais nao previstos em contrato, como cobranga indevida por I
15 ramais, nimeros ou suporte técnico, impactando o orcamento publico.

Probabilidade | Médio

‘ Impacto: Alto

Dano 1: impactando na continuidade dos servigos.

Dificuldade em manter o contrato dentro do or¢amento inicial,

Dano 2: ou da qualidade dos insumos, para conter os custos,
satisfacdo dos usudrios.

Necessidade de renegociar o contrato, reduzindo o escopo dos servigos

impactando na

' Tratamento: | Mitigar ou Reduzir.

: Id Ac¢do Preventiva

Responsavel

Elaborar um orgamento detalhado e realista, considerando todos | Planejamento da

pl |os custos envolvidos na contratagdo, com base em uma pesquisa|  Contrata¢do
de mercado abrangente e na analise de contratos similares, oy
p2 | Monitorar os custos do contrato ¢ do mercado, para identificar Gestdo do
possiveis aumentos e adotar medidas preventivas em tempo hébil. | Contrato
' Negociar com o fornecedor condigdes de pagamento flexiveis e|  Gestdo do
p3 | descontos por volume, para obter melhores pregos e garantir a Contrato
_economicidade da contratagéo.
| . S
Id | Acdo de Contingéncia Responsdvel
Reduzir o escopo dos servigos ou a quantidade de insumos, caso Gestan do
¢l | ndo seja possivel arcar com os custos adicionais, priorizando as Contrato
| necessidades mais importantes mapeadas pela SEGOV/DTIC.

Horario de atendimento ao pablico: Das 8h00 3s 14h00
Enderego: AV. Tupinamba, QD. 49, Lt. 20, Parque dos Carajas
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1 Governe

Avaliar a possibilidade de suspender temporariamente alguns Gestao do

' ¢2 | servigos ou de substituir insumos por opgdes mais econdomicas, Contrato
em caso de restricdo orgamentaria. oy ol

A Em tltimo caso, rescindir o contrato com o fornecedor, se os Gestdo do

.| 77 |custos se tornarem invidveis, € buscar alternativas no mercado. Contrato

4 - ACOMPANHAMENTO DAS ACOES DE TRATAMENTO DE RISCOS

Espago para registro e acompanhamento das agdes de tratamento dos riscos, que podera
conter eventos relevantes relacionados ao gerenciamento de riscos:

- —

| | - -
Data | l_d. Id. A¢ho Registro e acompanhamem.:o das ag¢des de tratamento dos
Risco riscos

'5- APROVACAO E ASSINATURA
Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de
Riscos deve ser assinado pela Equipe de Planejamento da Contrata¢do, nas fases de

Planejamento da Contratagdo ¢ de Sele¢do de Fornecedores, e pela Equipe de Fiscalizagao
do Contrato, na fase de Gestdo do Contrato.

Parauapebas, 06 de junho de 2025

Responsével pela Elaboragao:
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