PREFEITURA MUNICIPAL DE ANANINDEUA
SECRETARIA DE PLANEJAMENTO ORGAMENTO E FINANCAS DE ANANINDEUA

ASSUNTO: INDISPONIBILIDADE DOS SERVICOS DO MURAL DE LICITACOES EM 2019 E 2020.

PARECER TECNICO

Sra. Diretora,

Vieram os autos a esse Departamento Técnico para emissao e parecer acerca
da necessidade de inclusdo dos processos retroativos do exercicio de 2019 e 2020 da
Secretaria de Planejamento, Or¢gamento e Finangas de Ananindeua apenas no ano
corrente, havendo inclusive a necessidade de assinar digitalmente os documentos
eletrénicos em data corrente, dispensando os arquivos ja assinados anteriormente.

Tratou-se exclusivamente de problemas técnicos na prdpria plataforma do
Tribunal de Contas dos Municipios, problemas estes identificados, reportados e
esclarecidos pela propria SEPOF ao 6rgdo em questdo, e solucionados pelo TCM
apenas neste exercicio (2020).

E o relatério
Passamos a analise

E bem sabido que todos os processos licitatérios e afins devem ser inclusos no
Mural de LicitagGes do Tribunal de Contas dos Municipios do Estado do Para a nivel de
prestacao de contas e transparéncia publica obedecendo as resolugdes do dérgao
fiscalizador. Sabe-se também que existem prazos com medidas rigorosas para o nao
cumprimento das obrigacdes relacionadas as publicaces ora citadas. No entanto, esta
secretaria, teve dificuldade para atender tais exigéncias devido a problemas técnicos
no proéprio sistema do TCM.

Para acessar o Mural de Licitaces, tal como outros sistemas do TCM, ha um
pré-requisito conhecido por todos os usudrios. Hd a necessidade incondicional de
efetuar o acesso com um token e-cpf valido devidamente cadastrado no UNICAD
(Cadastro Unico do TCM), porém ao findar do exercicio de 2018, houve a troca da
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diretoria administrativa e financeira desta SEPOF, o que necessitou a aquisicao de
novos tokens, em nome e cpf da nova diretoria para acesso e inclusdo dos processos
exigidos no mural de licitagdes.

Neste momento, identificamos que o token adquirido para o cpf da diretoria
administrativa por algum motivo acessava todos os servicos online como Receita
Federal por exemplo, porém ao acessar o Mural de Licitagdes do TCM o mesmo
apresentava um erro na inicializacdo ndo sendo possivel recuperar o certificado
cliente, informando que o CEl do token era invalido. Tao logo, ainda em 04 de
Fevereiro de 2019, informamos o erro ao Nucleo de Atendimento de Tecnologia da
Informagdo (NATI) do TCM, que durante meses nao conseguiu identificar e solucionar
o problema em questdo.

Apds a tentativa frustrada de acesso com outros dois tokens, e a descoberta
gue outros tokens do municipio de Ananindeua também continham o mesmo
problema, subsidiamos novamente tais informacdes ao NATI do TCM que entdo nos
informou que o problema seria devido a biblioteca de validagdo de tokens do Orgéo
Fiscalizador (TCM) estar descontinuada, sendo necessario a aquisicdo (por parte deles)
de uma nova biblioteca que solucionasse tal problema.

Como os processos ora necessarios de inclusdao no mural de licitacdes, eram e
ainda sdo essenciais a administragdo publica para que tenhamos o bom funcionamento
do 6rgdo em questdo, 6rgdo este que atende de forma direta a todos os demais 6rgdos
deste municipio, tratou-se de tramitar os processos com as justificativas plausiveis e
veridicas sobre a inadequacdo do sistema para com os tokens adquiridos. Enquanto
isso, diversos foram os chamados reabertos no NATI do TCM solicitando a solucdo do
problema.

Em uma das ultimas respostas do Nucleo de Atendimento de Tecnologia da
Informacdo, nos foi informado que o problema era generalizado em varios municipios
para os tokens com determinada sequéncia de numero CEl, e apenas em 11 de Maio
de 2020, em meio a pandemia de COVID-19, o drgao fiscalizador solucionou o
problema e entdo informou a esta SEPOF através do NATI.

Vale ressaltar, que no exercicio de 2019, o TCM permitia que os arquivos
exigidos com assinatura digital fossem assinados pelo Software Gratuito Assinador
Livre, porém ja no exercicio de 2020 a assinatura eletrénica por este software foi
descontinuada, passando a ser aceita apenas assinaturas com o Software Adobe
Acrobat DC. Desta forma, os pareceres e contratos assinados a época nao mais
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poderiam ser reaproveitados para tramitar os processos no Mural de Licitagcdes na
data atual, que ja conta com a solugao do problema dos tokens.

Sendo assim, em concluso, informo que devido a todos os fatos citados,
considerando como fato o histérico dos chamados ao NATI em anexo neste
documento, ratifico a necessidade de inclusdo dos processos de 2019 apenas no
exercicio atual (2020), havendo ainda a necessidade de novas assinaturas eletronicas
nos documentos exigidos (contratos, parecer juridico, parecer do controle interno,
etc), que devem ser atualizados com assinaturas emitidas pelo Software Adobe
Acrobat DC para que seja aceito pelo sistema atual do Mural de Licitagdes e para que
atenda as resolugdes atuais do Tribunal de Contas dos Municipios.

Ananindeua, 09 de Dezembro de 2020.

Digitally signed by BRUNO AUGUSTO DAS CHAGAS
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Ticket #557027

Status Encerrado
Prioridade Alta
Departamento Atendimento ao Usudrio
Data de Criagcao 04/02/19 17:29

Detalhes do Chamado

Nome
Email
Telefone
Origem

Bruno Augusto das Chagas Braga
sepof.info@ananindeua.pa.gov.br
91981737860 x219

Web

Nome do Sistema: Mural de Licitagoes

Municipio: Ananindeua

Acesso ao Mural de Licitacoes

04/02/19 17:29

Bruno Augusto das Chagas Braga

Estou tentando acessar o Mural de Licitacdes pela UG Secretaria de Planejamento do Municipio de
Ananindeua. Mesmo depois de ser cadastrada como usuaria e perfil publicadora, obtenho o erro "Erro na
inicializacao - Nao foi possivel recuperar o certificado cliente: Dado codificado contem um CEI

invalido".

Informo que em outros sites como o e-CAC da receira federal o meu token acessa normalmente. Informo

também que os testes ja foram executados em varias maquinas, e dois sistemas operacionais € 0 mesmo

erro é informado.

att

ERRO-MURAL.jpg (99.2 kb)

04/02/19 17:47

Segue em anexo as outras telas de acesso do usuario em questao...

erro_mural2.jpg (243.2 kb)
erro_mural3.jpg (233.8 kb)
erro mural ecac.jpg (350 kb)

05/02/19 09:13

Bruno Augusto das Chagas Braga

Andrey Barros
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Bom Dia.
Faca os seguintes procedimentos:

1- Limpe a cache (arquivos temporarios) do seu Navegador, com o comando Ctrl+Shift+Delete e
selecione pra limpar todo o conteldo ou periodo (veja print abaixo):

I

2- Se vocé utilizou um Navegador apenas para fazer o procedimento, como por exemplo o
Google Chrome, tente utilizar outro navegador como o Mozilla Firefox e veja se o problema
nao é resolvido logo de primeira. (experimente limpar a cache deste navegador também como
descrito acima.)

Siga as instrucdes abaixo para instalar os drivers necessarios:
O que eu preciso fazer antes de acessar o SPE - Acompanhamento?

Esta € uma pergunta muito recorrente. Antes do jurisdicionado poder acessar o SPE - Acompanhamento
sao necessarios alguns procedimentos em seu computador. Sao elas:

1. Possuir 0 acesso devidamente cadastrado e autorizado no sistema Cadastro Unico - Unicad.

2. Instalar o JRE (Java Runtime Enviroment).

3. Instalar o driver de sua leitora de cartao (smartcard) ou de seu token USB.

4. Instalar a cadeia de certificados digitais padrao ICP-Brasil. Para isso, este excelente programa da
Certisign se prop0e a instalar todas as cadeias de certificados automaticamente.

5. Estar com o seu cartao (smartcard) ou token USB ja conectados ao computador.

6. Pronto! Agora é sé acessar o SPE - Acompanhamento e iniciar os trabalhos.

Apos isto, também é valido adicionar o endereco do SPE https: .tcm.pa.gov.br/etcm/login.seam como

excecao na lista de configuracao de permissao do Java. (Veja como no print abaixo, observar sinalizacdes
em azul):

B
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Apds todo esse procedimento reinicie o computador, e tente novamente.

Favor nos dar um retorno para informar se obteve sucesso.

05/02/19 17:10 Bruno Augusto das Chagas Braga

além de nao ter funcionado, testamos em um computador formatado sé para isso... todos os demais
cadastros funcionam com tokens idénticos, com excec¢ao deste usuario relatado!

att

05/02/19 17:20 Bruno Augusto das Chagas Braga

segue analises conforme sistema indicado... tudo normal... problema é encontrado apenas no tcm!

enfatizo que o e-CAC dentre outros sitios com certificado estdao normais...

errorafal.jpg (124.7 kb)
errorafa2.jpg (123.1 kb)

18/02/19 09:40 Bruno Augusto das Chagas Braga

Bom dia, ainda estamos com este problema, hoje estou acessando o sistema de outra maquina, em outro
local (residéncia), com outra conexao e o problema é pertinente. Embora acesse todos os sistemas da
receita federal com o token, apenas o TCM nao conseguimos acessar.

Lembramos que este chamado foi aberto ha 14 dias e ndo obtivemos nenhuma resposta positiva. A Gltima
resposta foi dia 05/02 e estamos ficando preocupados pois o tcm gera multa para a nao inclusao dos

processos licitatérios no prazo correto.
Att

22/02/19 10:47 Jackeline Santos

Ticket #557027 printed by Bruno on quinta-feira, 10 de dezembro de 2020 11:54 Page 3



SUPPORT CENTER

Support Ticket System

quinta-feira, 10 de dezembro de 2020 11:54

Bom dia.
Prezado(a) Bruno,
Nos informe se o problema relatado no chamado ainda esta ocorrendo.

Aguardo sua resposta.
Qualquer duvida ou problema, estamos a disposicao.

25/02/19 20:24 Bruno Augusto das Chagas Braga

Sim, esta ocorrendo com varios tokens da CertSign no modelo Cripto adquiridos no exercicio corrente, e a
D.l. do TCM ja estd ciente e trabalhando no problema segundo informacdes obtidas no préprio
departamento na manha da ultima sexta feira 22/02.

Fomos instruidos a ligar para obter informacdes sobre a solu¢do do problema no dia 26 ou 27 do més

corrente.
att

26/02/19 12:47 Bruno Augusto das Chagas Braga

Sim, o problema ainda estd ocorrendo como informado acima... estamos aguardando a solucao da DI.

11/05/20 15:12 Antonio Pires
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Prezado Bruno Augusto das Chagas Braga (a),

Informamos foi lancada pela equipe do Mural de Licitacées, a grande nova atualizacao que
resolve o erro ja antes informado, que impedia de validar a assinatura digital dos arquivos do
tipo PDF.

Pedimos que tente novamente executar os procedimentos em questao, e ja adiantamos que o Site do
Mural vai pedir pra instalar uma extensao nova, chamada Web PKI, que é o pré-requisito para prosseguir
no sistema. - Basta sequir as instrucdes que aparecerao na tela normalmente, reiniciar o computador
apos a instalacdo da extensdo e tentar novamente.

Pode ser que apods a tentativa o sistema nao aceite mais os arquivos, (ndao sao todos os casos)
mas por outro cddigo de erro. SE FOR O SEU CASO: veja abaixo como resolver:

Alguns Jurisdicionados ao anexar os arquivos de licitacdes e contratos no Mural, poderao enfrentar estes
tipos de mensagens de erro:

- Algoritmo nao permitido (O algoritmo SHA-1 nao é permitido pela politica de assinatura)
- Algoritmo nao permitido (O algoritmo SHA-1 with RSA nao é permitido pela politica de
assinatura)

- A forbidden signed attribute is present (The forbidden signing-time signed attribute is
present .

Estes erros ocorrem devido as mudancas nas regras de assinatura digitais de documentos com
certificados ICP-Brasil, ndo é mais permitido que sejam utilizados aplicativos que utilizam algoritmos com
os padrdes descritos nos erros - ou seja , provavelmente os arquivos assinados que tentaram ser
anexados, foram assinados com versoes antigas do Adobe, antes desta grande atualizacao.

Para contornar esses erros, sugerimos que os documentos sejam assinados novamente,
porém com a versao 9.1 ou superior do Adobe (versdao mais recente), pois estara em
conformidade com as novas regras definidas pela ICP-Brasil

Em caso de persisténcia de erro, enviar os prints do passo a passo enfrentado até chegar no erro e

anexar todos os .pdf (ja assinados novamente usando os novos padroes citados acima) ou outros
arquivos que esteja tentando anexar no sistema, pra analise.
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Atenciosamente,

Diretoria de Informética
Nati - NUcleo de Atendimento de T.I

Ticket #557027 printed by Bruno on quinta-feira, 10 de dezembro de 2020 11:54 Page 6



SUPPORT CENTER

Support Ticket System

quinta-feira, 10 de dezembro de 2020 12:01

Ticket #000727

Status Resolvido Nome Bruno Augusto das Chagas Braga
Prioridade Alta Email sepof.info@ananindeua.pa.gov.br
Departamento Atendimento ao Usuério Telefone 91981737860 x219
Data de Criacao 23/10/19 09:36 Origem Web

Detalhes do Chamado

Nome do Sistema: Mural de Licitagoes

Municipio: Ananindeua

Problema na Autenticacao

23/10/19 09:36 Bruno Augusto das Chagas Braga

Bom dia, desde o inicio do exercicio de 2019 estamos com 0 mesmo problema nao solucionado até o
presente momento com o mesmo chamado (557027) encerrado varias vezes. Gostariamos de uma
posicao pois a Unidade Gestora estd o exercicio todo sem alimentar o mural de licitacdes devido a esta
falha abaixo ja mencionada no chamado anterior.

CHAMADO ANTERIOR: 557027

Erro na inicializacao - Nao foi possivel recuperar o certificado cliente: Dado codificado contem
um CEl invalido

25/10/19 10:21 Antonio Pires
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Prezado Bruno Augusto das Chagas Braga (a),

Apos analise da equipe do portal Mural de Licitagdes foi identificado que o erro experimentado por vocé
(ndo consegue validar a assinatura digital dos arquivos do tipo PDF) ocorre condicao transitéria que
impede o sistema de ler corretamente a estrutura dos dados dos novos certificados digital ICP-Brasil, que
€ 0 Seu caso.

Assim, nossa equipe continua empenhada na resolucao deste incidente.

Reforcamos que vocé pode continuar acompanhando aqui pelo NATI, atualizacdes sobre a resolucao desta
questao.

Qualquer duvida ou problema estamos a disposicao

Atenciosamente,

07/02/20 10:21 Bruno Augusto das Chagas Braga

Bom dia... algumas secretarias da Prefeitura de Ananindeua estao preocupadas € no momento impedidas
pelo controle interno do municipio de prosseguir com os processos de pagamento enquanto nao for
regularizado o problema citado acima e no CHAMADO ANTERIOR: 557027;

Mesmo com a aquisicao de outros tokens de outras empresas com recurso proprio dos servidores na
tentativa de solucionar o problema, a mensagem continua sendo a seguinte:

Erro na inicializacao - Nao foi possivel recuperar o certificado cliente: Dado codificado contem
um CEl invalido

Precisamos de uma posicdo sobre o problema em cardter de urgéncia.

Na certeza de um retorno... no aguardo...

07/02/20 11:27 Antonio Pires
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Prezado(a) Bruno,
Conforme contatos anteriores, reforcamos que este problema é generalizado e ainda estd em tratamento

por nossa equipe.

Qualquer duvida ou problema, estamos a disposicao.
Informaremos por aqui, ndo sé pra vocé , mas para outros que tem chamados abertos com o mesmo
problema, assim que uma solucao em definitivo for lancada.

Vocé também pode se sentir a vontade para perguntar sobre novidades sobre o caso.

Att

11/05/20 15:11 Antonio Pires
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Prezado Bruno Augusto das Chagas Braga (a),

Informamos foi lancada pela equipe do Mural de Licitacées, a grande nova atualizacao que
resolve o erro ja antes informado, que impedia de validar a assinatura digital dos arquivos do
tipo PDF.

Pedimos que tente novamente executar os procedimentos em questao, e ja adiantamos que o Site do
Mural vai pedir pra instalar uma extensao nova, chamada Web PKI, que é o pré-requisito para prosseguir
no sistema. - Basta sequir as instrucdes que aparecerao na tela normalmente, reiniciar o computador
apos a instalacdo da extensdo e tentar novamente.

Pode ser que apods a tentativa o sistema nao aceite mais os arquivos, (ndao sao todos os casos)
mas por outro cddigo de erro. SE FOR O SEU CASO: veja abaixo como resolver:

Alguns Jurisdicionados ao anexar os arquivos de licitacdes e contratos no Mural, poderao enfrentar estes
tipos de mensagens de erro:

- Algoritmo nao permitido (O algoritmo SHA-1 nao é permitido pela politica de assinatura)
- Algoritmo nao permitido (O algoritmo SHA-1 with RSA nao é permitido pela politica de
assinatura)

- A forbidden signed attribute is present (The forbidden signing-time signed attribute is
present .

Estes erros ocorrem devido as mudancas nas regras de assinatura digitais de documentos com
certificados ICP-Brasil, ndo é mais permitido que sejam utilizados aplicativos que utilizam algoritmos com
os padrdes descritos nos erros - ou seja , provavelmente os arquivos assinados que tentaram ser
anexados, foram assinados com versoes antigas do Adobe, antes desta grande atualizacao.

Para contornar esses erros, sugerimos que os documentos sejam assinados novamente,
porém com a versao 9.1 ou superior do Adobe (versdao mais recente), pois estara em
conformidade com as novas regras definidas pela ICP-Brasil

Em caso de persisténcia de erro, enviar os prints do passo a passo enfrentado até chegar no erro e

anexar todos os .pdf (ja assinados novamente usando os novos padroes citados acima) ou outros
arquivos que esteja tentando anexar no sistema, pra analise.
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Atenciosamente,

Diretoria de Informética
Nati - NUcleo de Atendimento de T.I
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