
 
 

 
 

 

1. DOCUMENTO DE FORMALIZAÇÃO DE DEMANDA 

Entidade: Instituto de Desenvolvimento Urbano de Canaã dos Carajás - IDURB 

Setor requisitante: Diretoria Administrativa e Financeira 

Responsável pela Demanda: William Rubens Lisboa Chagas Portaria nº 023/2025 

E-mail:  diraf@idurbcanaa.com.br  Telefone: (94) 99126 4099 

1. Objeto: Prestação de serviços de consultoria em tecnologia da informação, Adequação de 
conformidade, criação de políticas de governança, Segurança e gestão de dados e infraestrutura de 
ti,  compreendendo Servidores, sistemas legados e banco de dados do Instituto de Desenvolvimento 
Urbano. 

2. Justificativa da necessidade da contratação 

Atualmente temos uma grande evolução dos documentos e informações no que se tange a dados, 
onde muitos desses documentos e informações iniciam o seu arquivamento através de servidores 
físicos e também através de sistema de nuvens. Porem diariamente temos percebido que o Instituto 
de Desenvolvimento urbano tem sofrido vários ataques cibernéticos aos nossos servidores por 
pessoas alheias que buscam captar os dados existentes no Instituto em nossos servidores. 
Ataques cibernéticos são tentativas de causar danos, roubar dados ou obter acesso não autorizado a 
sistemas de computadores, redes ou dispositivos. Eles podem variar em complexidade e causar desde 
interrupções simples até perdas financeiras significativas e comprometimento de informações 
confidenciais. 
Devido a esses ataques temos a necessidade de proteger ainda mais as nossas informações e 
documentos que são de muita importância para o Instituto e também para a Prefeitura e demais 
secretarias do município, caso aconteça de sofrermos esses ataques teremos um prejuízo muito 
grande para o andamento das atividades do Instituto. Temos relatos de secretarias e até mesmo da 
própria prefeitura que sofreram esses ataques. 
E devido a termos esse conhecimento necessitamos proteger ainda mais os nossos documentos e 
informações que são de muita relevância para o Município com um todo. A complexidade da realidade 
local e nacional exige uma atuação técnica e especializada da administração pública para proteger 
suas informações, dados e documentos digitais, pois, a perda dos mesmos vai trazer consequências 
ao gestor da Instituto que deve responder com planejamento, transparência e eficiência. 
 
Diante desse contexto, o IDURB, enquanto autarquia responsável por gerar, armazenar e cuidar de 
seus documentos dados e informações digitais, necessita ampliar sua capacidade de segurança 
cibernética, institucional e técnica, especialmente no que diz respeito à conformidade legal da LGPD 
(Lei Geral de Proteção de Dados). A contratação da empresa J da Rocha Ribeiro – MA (Amazon 
Networks), especializada em segurança da proteção de dados cibernéticos, justifica-se pela 
complexidade e especificidade dos serviços, que não podem ser supridos pelo corpo técnico atual da 
autarquia. 
 
É necessário assegurar o cumprimento das obrigações no que tange a LGPD (Lei Geral de Proteção 
de Dados) 
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A contratação proposta não apenas cumpre a função operacional, como também de segurança 
cibernética dos documentos, dados e informações que são essenciais a governança pública, 
contribuindo para o fortalecimento institucional do IDURB. 

3. Descrições dos Serviços 

Governança de TI: Alinhamento Estratégico e Otimização de Valor 

 
Uma governança de TI eficaz é crucial para assegurar que os investimentos em tecnologia 
gerem o máximo valor para o negócio, otimizando a alocação de recursos e mitigando riscos 
de forma proativa. 

 

 Diagnóstico e Avaliação da Maturidade em TI: 

 Realização de uma análise aprofundada da estrutura, processos e 
recursos de TI existentes. 

 Identificação de pontos fortes, fragilidades, oportunidades e 
ameaças (análise SWOT da TI). 

 Avaliação do nível de maturidade da TI com base em frameworks 
reconhecidos, como o COBIT. 

 
 

 Planejamento Estratégico de TI (PETI): 

 Elaboração de um plano de longo prazo que estabelece o alinhamento dos 
objetivos da TI com a estratégia global da organização. 

 Definição de um roadmap detalhado para projetos e iniciativas tecnológicas. 
 

 

 Gestão de Serviços de TI (ITSM - Baseado em ITIL): 

 Implementação ou otimização de processos de gestão de incidentes, 
problemas, mudanças, requisições e Acordos de Nível de Serviço 
(SLA). 

 Criação de um catálogo de serviços de TI claro e acessível para os usuários. 
 
 

 Gestão de Projetos e Portfólio de TI: 

 Estabelecimento de metodologias e ferramentas para o 
gerenciamento eficaz do ciclo de vida dos projetos de TI. 

 Priorização e acompanhamento do portfólio de projetos para garantir 
o Retorno sobre o Investimento (ROI). 

Gestão de Riscos de TI: 

 

 Identificação, análise, avaliação e tratamento de riscos inerentes à 
infraestrutura e aos sistemas de tecnologia. 

 

 
Segurança da Informação: Proteção Integral dos Ativos Digitais 

 
A proteção das informações e da infraestrutura de TI é um pilar fundamental para a 
continuidade das operações e para a manutenção da confiança de clientes e parceiros. 

 

 Gerenciamento de Cybersecurity: 

 Fornecimento de relatórios detalhados contendo recomendações para 



 
 

 
 

 

remediação e fortalecimento da segurança. 

 

 Implementação de Boas Práticas do Sistema de Gestão de Segurança da 
Informação (SGSI - ISO 27001): 

 Desenvolvimento e implementação de políticas, normas e 
procedimentos de segurança da informação. 

 

 

 Gestão de Acesso e Identidade (IAM): 

 Definição de políticas de controle de acesso, gestão de usuários e privilégios. 

 Implementação de soluções de autenticação multifator (MFA) e 
Single Sign-On (SSO). 

 

 

 Conscientização e Treinamento em Segurança: 

Elaboração e execução de programas contínuos de educação para colaboradores sobre ameaças 

cibernéticas (phishing, malware, ransoware, engenharia social) e as melhores práticas de segurança. 

Conformidade e LGPD: Assegurando a Privacidade e a Legalidade dos Dados 

 
A conformidade com a Lei Geral de Proteção de Dados (LGPD) não constitui apenas uma 
obrigação legal, mas também um diferencial competitivo que demonstra o compromisso da 
organização com a privacidade e a proteção dos dados. 

 

 Mapeamento e Classificação de Dados Pessoais e Fluxos: 

 Identificação e documentação de todos os dados pessoais coletados, 
processados e armazenados pela organização. 

 Análise detalhada do ciclo de vida dos dados dentro da empresa. 
 

 

 Análise de GAP e Plano de Adequação à LGPD: 

 Avaliação pormenorizada das práticas atuais da empresa em relação aos 
requisitos da LGPD. 

 Criação de um plano de ação estratégico para mitigar riscos 
e alcançar a conformidade. 

 

 

 Elaboração e Revisão de Políticas de Privacidade e Termos de Uso: 

 Desenvolvimento de documentos legais e internos que regulam o 
tratamento de dados pessoais. 

 Criação de procedimentos para o exercício dos direitos dos titulares de dados. 
 

 

 Implementação de Controles de Segurança e Privacidade por Design: 

Orientação na aplicação de medidas técnicas e organizacionais para proteger dados pessoais 

(anonimização, pseudonimização, criptografia, controle de acesso). 

Gestão Estratégica de TI: Impulsionando a Inovação e o Crescimento Organizacional 

 
A TI deve ser um catalisador de inovação e um facilitador para o crescimento do 
negócio, transcendendo a percepção de ser meramente um centro de custos. 



 
 

 
 

 

 

 Otimização de Custos e Investimentos em TI: 

 Análise do orçamento de TI e identificação de oportunidades para 
otimização de gastos e maximização do valor. 

 Avaliação de modelos de licenciamento e contratação de serviços mais eficientes. 
 

 

 Consultoria em Novas Tecnologias e Transformação Digital: 

 Identificação de tendências e tecnologias emergentes (Cloud Computing, 
Inteligência Artificial, Big Data, IoT) com potencial para agregar valor 
significativo ao negócio. 

 Suporte na avaliação e adoção de novas soluções tecnológicas. 
 

 

 Gerenciamento de Fornecedores de TI e Contratos: 

 Avaliação, seleção e gestão de relacionamentos com fornecedores de tecnologia. 

 Negociação e monitoramento de Acordos de Nível de Serviço (SLAs). 
 

 

 Gestão da Mudança Organizacional (Change Management): 

Apoio na adaptação da equipe e da organização às novas tecnologias e processos implementados. 

4. Observações gerais: A presente demanda não está contemplada no Plano Anual de Contratações 

do IDURB, porém, dada sua urgência e relevância institucional, é classificada como prioritária. 

4.1. Prazo de Execução: 12 (doze meses) a partir da assinatura do contrato. 

4.2. Local de Execução: No Instituto de Desenvolvimento Urbano de Forma Presencial. 

4.3. Unidade e servidor responsável para esclarecimentos: Diretoria Administrativa e Financeira. 

4.4. Prazo para pagamento: mensal conforme apresentação de documento fiscal de serviços 

prestados. 

Canaã dos Carajás – PA, 10 de Julho de 2025 

 
 
 

William Rubens Lisboa Chagas 
Diretor Administrativo e Financeiro 

Portaria nº 023/2025 



 
 

 
 

 

 Em conformidade com a legislação que rege o tema, encaminhe-se à autoridade competente para 

análise de conveniência e oportunidade para a contratação e demais providências cabíveis. 

 Autorização Autoridade Competente. 

Este documento requer assinatura da Autoridade da Área Requisitante. 

 

Geam Meirey Ferreira dos Santos 
Presidente do IDURB 
Portaria nº 249/2025 
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