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1. DOCUMENTO DE FORMALIZACAO DE DEMANDA

Entidade: Instituto de Desenvolvimento Urbano de Canaé dos Carajas - IDURB

Setor requisitante: Diretoria Administrativa e Financeira

Responsavel pela Demanda: William Rubens Lisboa Chagas  Portaria n° 023/2025

E-mail: diraf@idurbcanaa.com.br ~ Telefone: (94) 99126 4099

1. Objeto: Prestacdo de servicos de consultoria em tecnologia da informagédo, Adequacéo de
conformidade, criagdo de politicas de governanca, Seguranca e gestdo de dados e infraestrutura de
ti, compreendendo Servidores, sistemas legados e banco de dados do Instituto de Desenvolvimento
Urbano.

2. Justificativa da necessidade da contratacéo

Atualmente temos uma grande evolug¢do dos documentos e informacdes no que se tange a dados,
onde muitos desses documentos e informacdes iniciam o seu arquivamento através de servidores
fisicos e também através de sistema de nuvens. Porem diariamente temos percebido que o Instituto
de Desenvolvimento urbano tem sofrido varios ataques cibernéticos aos nossos servidores por
pessoas alheias que buscam captar os dados existentes no Instituto em nossos servidores.

Ataques cibernéticos sédo tentativas de causar danos, roubar dados ou obter acesso ndo autorizado a
sistemas de computadores, redes ou dispositivos. Eles podem variar em complexidade e causar desde
interrupgBes simples até perdas financeiras significativas e comprometimento de informacdes
confidenciais.

Devido a esses ataques temos a necessidade de proteger ainda mais as nossas informacdes e
documentos que sdo de muita importancia para o Instituto e também para a Prefeitura e demais
secretarias do municipio, caso aconteca de sofrermos esses ataques teremos um prejuizo muito
grande para o andamento das atividades do Instituto. Temos relatos de secretarias e até mesmo da
propria prefeitura que sofreram esses ataques.

E devido a termos esse conhecimento necessitamos proteger ainda mais 0s nossos documentos e
informacdes que sdo de muita relevancia para o Municipio com um todo. A complexidade da realidade
local e nacional exige uma atuacéo técnica e especializada da administracdo publica para proteger
suas informacdes, dados e documentos digitais, pois, a perda dos mesmos vai trazer consequéncias
ao gestor da Instituto que deve responder com planejamento, transparéncia e eficiéncia.

Diante desse contexto, o IDURB, enquanto autarquia responsavel por gerar, armazenar e cuidar de
seus documentos dados e informacdes digitais, necessita ampliar sua capacidade de seguranca
cibernética, institucional e técnica, especialmente no que diz respeito & conformidade legal da LGPD
(Lei Geral de Protecdo de Dados). A contratacdo da empresa J da Rocha Ribeiro — MA (Amazon
Networks), especializada em seguranca da protecdo de dados cibernéticos, justifica-se pela
complexidade e especificidade dos servigos, que ndo podem ser supridos pelo corpo técnico atual da
autarquia.

E necessario assegurar o cumprimento das obrigagdes no que tange a LGPD (Lei Geral de Protecdo
de Dados)
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A contratagdo proposta ndo apenas cumpre a funcdo operacional, como também de seguranga
cibernética dos documentos, dados e informacdes que sdo essenciais a governanca publica,
contribuindo para o fortalecimento institucional do IDURB.

3. Descri¢fes dos Servicos
Governanca de Tl: Alinhamento Estratégico e Otimizacao de Valor

Uma governanca de Tl eficaz é crucial para assegurar que os investimentos em tecnologia
gerem o maximo valor para o negdécio, otimizando a alocacao de recursos e mitigando riscos
de forma proativa.

e Diagnéstico e Avaliacao da Maturidade em TI:
¢ Realizacdo de uma analise aprofundada da estrutura, processos e
recursos de Tl existentes.
o Identificacé@o de pontos fortes, fragilidades, oportunidades e
ameagas (analise SWOT da TI).

e Avaliagdo do nivel de maturidade da Tl com base em frameworks
reconhecidos, como o COBIT.

e Planejamento Estratégico de Tl (PETI):
e Elaboracdo de um plano de longo prazo que estabelece o alinhamento dos
objetivos da Tl com a estratégia global da organizacéo.

o Definicdo de um roadmap detalhado para projetos e iniciativas tecnologicas.

e Gestdo de Servicos de Tl (ITSM - Baseado em ITIL):
e Implementacao ou otimizacdo de processos de gestdo de incidentes,
problemas, mudancas, requisi¢cdes e Acordos de Nivel de Servico
(SLA).

e Criacdo de um catélogo de servicos de Tl claro e acessivel para 0s usuérios.

e Gestdo de Projetos e Portfélio de Tl
o Estabelecimento de metodologias e ferramentas para o
gerenciamento eficaz do ciclo de vida dos projetos de TI.

e Priorizagdo e acompanhamento do portfélio de projetos para garantir
0 Retorno sobre o Investimento (ROI).
Gestéo de Riscos de Tl:

¢ Identificacdo, andlise, avaliacao e tratamento de riscos inerentes a
infraestrutura e aos sistemas de tecnologia.
Seguranca da Informacé&o: Protecé&o Integral dos Ativos Digitais

A protecdo das informacdes e da infraestrutura de Tl é um pilar fundamental para a
continuidade das operacdes e para a manuten¢éo da confianca de clientes e parceiros.

e Gerenciamento de Cybersecurity:

e Fornecimento de relatérios detalhados contendo recomendacdes para
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remediacdo e fortalecimento da seguranca.

e Implementacdo de Boas Praticas do Sistema de Gestédo de Seguranca da
Informacé&o (SGSI - ISO 27001):

e Desenvolvimento e implementacédo de politicas, normas e
procedimentos de seguranca da informacéo.

e Gestdo de Acesso e Identidade (IAM):
e Definigdo de politicas de controle de acesso, gestéo de usuarios e privilégios.

e Implementacao de solucdes de autenticacdo multifator (MFA) e
Single Sign-On (SSO).

e Conscientizagdo e Treinamento em Seguranca:

Elaboragdo e execucdo de programas continuos de educacgéo para colaboradores sobre ameacas
cibernéticas (phishing, malware, ransoware, engenharia social) e as melhores praticas de seguranca.

Conformidade e LGPD: Assegurando a Privacidade e a Legalidade dos Dados

A conformidade com a Lei Geral de Protecdo de Dados (LGPD) néo constitui apenas uma
obrigacao legal, mas também um diferencial competitivo que demonstra o compromisso da
organizacdo com a privacidade e a protecdo dos dados.

e Mapeamento e Classificacdo de Dados Pessoais e Fluxos:

e |dentificacdo e documentacdo de todos os dados pessoais coletados,
processados e armazenados pela organizacgéo.

e Analise detalhada do ciclo de vida dos dados dentro da empresa.

e Analise de GAP e Plano de Adequacéo a LGPD:

e Avaliacdo pormenorizada das praticas atuais da empresa em relacédo aos
requisitos da LGPD.

e Criacao de um plano de acéo estratégico para mitigar riscos
e alcancar a conformidade.

o Elaboracéo e Revisdo de Politicas de Privacidade e Termos de Uso:

e Desenvolvimento de documentos legais e internos que regulam o
tratamento de dados pessoais.

e Criacao de procedimentos para o exercicio dos direitos dos titulares de dados.

e Implementacédo de Controles de Seguranca e Privacidade por Design:

Orientacdo na aplicacdo de medidas técnicas e organizacionais para proteger dados pessoais
(anonimizacéo, pseudonimizacéo, criptografia, controle de acesso).

Gestao Estratégica de TlI: Impulsionando a Inovacgao e o Crescimento Organizacional

A TI deve ser um catalisador de inovacdo e um facilitador para o crescimento do
negocio, transcendendo a percepgdo de ser meramente um centro de custos.
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e Otimizacédo de Custos e Investimentos em TI:
e Analise do orcamento de Tl e identificacdo de oportunidades para
otimizacao de gastos e maximizacéo do valor.

e Avaliacdo de modelos de licenciamento e contratacao de servicos mais eficientes.

e Consultoria em Novas Tecnologias e Transformacdao Digital:

e |dentificacdo de tendéncias e tecnologias emergentes (Cloud Computing,
Inteligéncia Artificial, Big Data, I0T) com potencial para agregar valor
significativo ao negécio.

e Suporte na avaliacao e adocao de novas solucdes tecnoldgicas.

e Gerenciamento de Fornecedores de Tl e Contratos:
e Avaliacdo, selecéo e gestdo de relacionamentos com fornecedores de tecnologia.

¢ Negociacao e monitoramento de Acordos de Nivel de Servigo (SLAS).

e Gestdo da Mudancga Organizacional (Change Management):

Apoio na adaptacao da equipe e da organizacdo as novas tecnologias e processos implementados.

4. Observacgdes gerais: A presente demanda ndo estd contemplada no Plano Anual de Contratagfes
do IDURB, porém, dada sua urgéncia e relevancia institucional, é classificada como prioritaria.

4.1. Prazo de Execucgdo: 12 (doze meses) a partir da assinatura do contrato.

4.2. Local de Execucdo: No Instituto de Desenvolvimento Urbano de Forma Presencial.

4.3. Unidade e servidor responsavel para esclarecimentos: Diretoria Administrativa e Financeira.

4.4, Prazo para pagamento: mensal conforme apresentacéo de documento fiscal de servigos
prestados.

Canad dos Carajas — PA, 10 de Julho de 2025

WILLIAM RUBENS LISBOA Assinado de forma digital por WILLIAM

RUBENS LISBOA CHAGAS:80125123272

CHAGAS:80125123272  Dados: 2025.07.10 09:09:41 -03'00'

William Rubens Lisboa Chagas
Diretor Administrativo e Financeiro
Portaria n2 023/2025
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Em conformidade com a legislacdo que rege o tema, encaminhe-se a autoridade competente para

andlise de conveniéncia e oportunidade para a contratacdo e demais providéncias cabiveis.

Autorizacao Autoridade Competente.

Este documento requer assinatura da Autoridade da Area Requisitante.

GEAM MEIREY FERREIRA Assinado de forma digital por GEAM MEIREY

FERREIRA DOS SANTOS:26474069287

DOS SANTOS:26474069287  Dados: 2025.07.10 09:10:14 -03'00'
Geam Meirey Ferreira dos Santos
Presidente do IDURB
Portaria n2 249/2025
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