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TERMO DE REFERENCIA

1-OBJETO

1.1. Contratagio de empresa especializada para a prestagdo de servigos de instalagdo de infraestrutura de
rede local e suporte técnico de conectividade nas unidades de ensino fundamental da zona rural do

municipio de Taildndia/PA, incluindo:
e Instalagdio de roteadores, antenas e modens;
e Configuragdo de redes internas (LAN e Wi-Fi);
e Manutengio preventiva e corretiva da rede local;
s Suporte técnico remoto e/ou presencial;
e Acompanhamento e orientagdo técnica sobre o uso adequado da internet contratada.

1.2. Para fins de apresentagdo de propostas e posterior medigdo dos servigos executados, deverdo ser
considerados os servigos discriminados e as respectivas quantidades previstas no quadro abaixo, que
integram o objeto contratual:

. x QUANTIDADE
DESCRICAO UNIDADE | “perrvaDA
Instalagiio de modem/roteador/antena — Descri¢iio;
1. Vistoria e Planejamento Inicial
e  Anilise do Local: O técnico verifica o melhor local para posicionar os equipamentos, levando em
conta a qualidade do sinal, a distribui¢io do Wi-Fi pela casa ou escritdrio e a estética.
¢  [dentificaciio de Necessidades: Avalia s¢ ha necessidade de cabos adicionais, furos na parede ou
adaptagdes na infraestrutura existente,
®  Verificacdo de Sinal (para antenas): Se houver uma antena envolvida (como em internet via
radio ou satélite), é feita uma analise para identificar o melhor ponto de captagdo de sinal externo.
2. Preparaciio da Infraestrutura
e Passagem de Cabos: Inclui a passagem de cabos de rede (Ethernet) e/ou cabos coaxiais (para
internet a cabo) da entrada do servigo até onde o modem serd instalado. Isso pode envolver
perfuragdies simples em paredes ou conduites existentes.
®  Fixacfio de Suportes: Se necessario, sdo instalados suportes para fixar a antena externamente ou
para organizar os cabos.
3. Instala¢io dos Equipamentos
®  Modem: O modem é o primeiro equipamento a ser conectado, pois ele ¢ responsavel por
"decodificar” o sinal da internet que chega até sua residéncia (seja via fibra Optica, cabo, radio ou
satélite). Ele ¢ conectado diretamente a entrada do servigo.
®  Roteador: Geralmente, apés o modem, o roteador € conectado. Ele € o responsavel por distribuir
o sinal de internet para seus dispositivos, seja via Wi-Fi ou através de cabos de rede (portas LAN).
®  Antena (se aplicdvel): Se for um servigo que requer uma antena (internet via radio, satélite ou
4G/5G com antena externa), ela sera instalada no local mais adequado para otimizar a recepgiio
do sinal, alinhada corretamente para o provedor.
4. Configuragio e Otimizacfo
e  Configuraciio Inicial: O técnico configura 0 modem e o roteador com as informagdes fornecidas
pelo provedor de internet (como usudrio e senha de conexdio).
e  Configuragio de Rede Wi-Fi: Criagdo do nome da rede Wi-Fi (SSID) e definigfio da senha (chave
de seguranga), além de otimizagao de canais para evitar interferéncias.
®  Teste de Conexdo: Verificagdo da velocidade e estabilidade da internet em diferentes pontos do
local, garantindo que o sinal esteja forte e a conexdo funcionando como esperado.
e Configuragdes Bisicas de Seguranga: Ajustes iniciais para proteger sua rede Wi-Fi,
5. Testes e Validacao
®  Testes de Velocidade: Realizacdo de testes para garantir que a velocidade contratada esteja
chegando corretamente.
®  (Conectividade de Dispositivos: Verificagdo da conexio em alguns dispositivos do cliente
(computadores. celulares, smart TVs) para confirmar que tudo esta funcionando.
®  Orientagiio ao Cliente: O técnico geralmente explica o funcionamento basico dos equipamentos,
como reiniciar em caso de problemas e fornece informagdes sobre a rede Wi-Fi. Und. 25
Configuragiio de LAN & Wi-Fi — Descrigio:
Configuragiio da Rede Wi-Fi (Sem Fio)
Esta ¢ a parte que a maioria das pessoas mais utiliza no dia a dia. Und. 25
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e  Definicdo do Nome da Rede (SSID): Criagio ou alteragdo do nome da sua rede Wi-Fi, que é 0
nome que vocé vé ao procurar por redes disponiveis (ex: "MinhaCasaWiFi", "Escritorio_Rede").
E possivel configurar redes separadas para visitantes (rede de convidados).

e  Configuragio de Senha (Chave de Seguranga): Definigdo de uma senha forte ¢ segura para a
sua rede Wi-Fi. ' fundamental usar o protocolo de seguranga mais robusto disponivel (geralmente
WPA2 ou WPA3) para proteger sua conexo contra acessos nio autorizados.

e  Otimiza¢do de Canais: Identificagio e selegdo do melhor canal Wi-Fi para sua localizagdo.
Roteadores operam em diversos canais; a escolha de um canal menos congestionado pode reduzir
interferéncias de redes vizinhas e melhorar a velocidade e estabilidade do sinal.

e  Ajuste de Poténcia do Sinal: Em alguns roteadores, ¢ possivel ajustar a poténcia de transmissdo
do Wi-Fi para cobrir melhor dreas especificas ou reduzir o alcance para redes maiores.

e  Band Steering (Redes Dual-Band): Para roteadores que operam em 24 GHz e 5 GHz, a
configuragdo de band steering permite que o roteador "direcione” automaticamente os dispositivos
para a banda que oferece o melhor desempenho (5 GHz para velocidade, 2.4 GHz para maior
alcance).

e  Ativaclio ou Desativaciio de Wi-Fi: Controle de quando a rede sem fio esta ativa.

2. Configuragio da Rede LAN (Com Fio)
A rede LAN, ou rede cabeada, oferece geralmente mais estabilidade e velocidade para dispositivos fixos.

®  Conexiio de Dispositivos por Cabo: Garantia de que os dispositivos (computadores, smart TVs,
consoles de videogame, impressoras de rede) estejam corretamente conectados as portas LAN do
roteador ou de switches de rede, se houver.

e  Configuragio de Enderecamento IP: A maioria das redes usa DHCP (Dynamic Host
Configuration Protocol) para atribuir enderegos IP automaticamente aos dispositivos. No
entanto, em alguns casos, pode ser necessaria a configurago de IPs estiticos para dispositivos
especificos, como servidores, impressoras de rede ou cdmeras de seguranga, para garantir que eles
sempre tenham o mesmo enderego.

e  Verificagio de Conectividade: Testes para assegurar que o5 dispositivos conectados via cabo
estio acessando a internet e se comunicando entre si na rede local,
3. Seguranca e Recursos Avan¢ados (Dependendo do Roteador)

®  Firewall: Configurago do firewall do roteador para proteger sua rede contra acessos indesejados
da internet.

®  Redirecionamento de Portas (Port Forwarding): Necessario para que alguns aplicativos ou
servigos (como jogos online, cimeras de seguranga, ou acesso remoto) funcionem corretamente
ao direcionar o trafego de internet para um dispositivo especifico na sua rede interna.

e  DMZ (Zona Desmilitarizada): Configuragio de uma zona para um dispositivo que precisa de
exposiglio total 4 internet, usada com cautela devido aos riscos de seguranga.

e  Controle Parental: Configuragfo de regras para restringir o acesso a determinados sites ou limitar
o tempo de uso da internet para certos dispositivos ou usuarios.

® QoS (Quality of Service): Priorizagdo de trafego para certos tipos de aplicagbes (ex:
videochamadas, streaming de video, jogos) para garantir uma melhor experiéncia, mesmo quando
a rede esta movimentada.

®  Atualizagio de Firmware: Verificagdo e atualizagdo do software interno do roteador para
garantir que ele tenha as (ltimas melhorias de desempenho e seguranga.

®  Acesso Remoto ao Roteador: Configuragdo para acessar as definigdes do roteador de fora da sua
rede local, se necessario (com precau¢io de seguranga).
4. Testes e Suporte

e Testes de Velocidade e Estabilidade: Realizagdo de testes para garantir que tanto a conexdo Wi-
Fi quanto a LAN estejam operando com a velocidade e estabilidade esperadas.

e Verificagdio de Sinal Wi-Fi: Uso de ferramentas para analisar a intensidade do sinal em diferentes
areas da casa/escritorio, identificando possiveis "pontos cegos” ou dreas com sinal fraco,

®  Orienta¢lio ao Usudrio: Explicagio sobre as configuragdes realizadas, como gerenciar a rede e
dicas para solucionar problemas basicos.
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Cabeamento estruturado (por ponto) — Descricio:
1. Planejamento e Projeto Inicial

e  Levantamento das Necessidades: Entendimento de quantos pontos de rede sdio necessarios, onde
eles serdo localizados e quais tipos de servigos (internet, telefonia, cimeras, TV) cada um atendera,

e Definicdio do Trajeto: Planejamento das melhores rotas para a passagem dos cabos, considerando
a infraestrutura existente (paredes, tetos, pisos elevados, conduites), a estética e a minimizagdo de
interferéncias.

e  Selecio de Materiais: Escolha dos cabos (ex: CatSe, Cato, Catba para Ethernet), conectores,
tomadas, patch panels ¢ racks, tudo cm conformidade com as normas téenicas brasilciras (ABNT
NBR 14565, NBR 16415, entre outras) e internacionais (TIA/EIA, ISO/IEC).
2. Instalagio da Infraestrutura Fisica

e  Passagem de Eletrodutos/Eletrocalhas/Conduites: Preparagio da infraestrutura por onde os

cabos serdo passados, garantindo organizagiio, protecio e facilidade para futuras manutengdes ou
expansies.

Und.
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e Instalacdio dos Cabos: Langamento dos cabos da rede (par trangado, fibra dptica, se aplicavel)
desde o ponto central da rede (rack) até cada ponto de acesso pl ancjado. E feita a medigdo e corte
precisos dos cabos.

e  Montagem de Racks e Patch Panels: Instalagio ¢ organizagdo do rack (armario de
telecomunicagdes) onde ficarfio os equipamentos centrais (switch, roteador, servidor) € 0s patch
panels, que sio 0s painéis de conexdo onde todos os cabos dos pontos sdo terminados.

3. Terminagdo e Certificagfio dos Pontos

e  Terminagido dos Cabos: Conexdo dos cabos nos conectores RJ45 (nas tomadas de parede) e nos
patch panels (no rack). Essa ¢ uma etapa critica que exige precisio para garantir a integridade do
sinal.

e Identificagiio e Etiquetagem: Cada cabo e ponto ¢ devidamente identificado e etiquetado de
acordo com um padro logico. Isso facilita enormemente a manutengo, 0 gerenciamento e a
resolugdio de problemas futuros.

®  Certificacito do Cabeamento: Utilizagdo de equipamentos especificos para testar e certificar cada
ponto de rede individualmente. Este teste verifica a integridade do cabo, a atenuagdo do sinal, o
crosstalk (interferéncia entre pares de fios) e outros pardmetros para garantir que o cabeamento
atenda as normas e suporte a velocidade e desempenho esperados. Um relatério de certificagio ¢
geralmente entregue ao cliente.

4. Organizaciio e Acabamento

e  Organizagiio dos Cabos: Arrumagio e amarragio dos cabos dentro do rack e ao longo dos
eletrodutos para evitar emaranhados, otimizar o fluxo de ar nos equipamentos e facilitar a
visualizagdo e manutengdo,

e Instalagio de Espelhos e Acabamentos: Finalizagdo estética dos pontos de rede nas paredes com
espelhos e tampas apropriadas.

®  Limpeza do Local: O descarte adequado de residuos ¢ a limpeza da area de trabalho apos a
conclusio do servigo.

5. Documentag¢iio

e  Planta Baixa: Entrega de um mapa (planta baixa) detalhado com a localizagdo de todos os pontos
de rede e as rotas dos cabos.

e  Diagrama de Rede: Diagrama logico da rede, mostrando como os equipamentos estdo
interligados.

e  Relatério de Certificagiio: Os resultados dos testes de certificagdo de cada ponto.
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Manutenc¢do preventiva/corretiva (visita técnica) — Descricio:

1. Manutengiio Preventiva

O objetivo da manutengdo preventiva ¢ antecipar e evitar problemas, garantindo que a infraestrutura de rede,
os equipamentos e o software estejam sempre operando em suas melhores condigdes.

e  Verificaciio de Equipamentos:

o  Limpeza: Remogdo de poeirae sujeira de modems, roteadores, switches, access points,
computadores e outros dispositivos. O acimulo de sujeira pode causar
superaquecimento ¢ mau funcionamento.

©  Inspegio Fisica: Checagem de cabos (rede, energia), conectores e portas para
identificar desgastes, dobras, rupturas ou conexdes frouxas que possam comprometer
o sinal.

©  Verifica¢iio de Temperatura: Monitoramento da temperatura dos equipamentos para
garantir que néo haja superaquecimento.

&  Otimiza¢ho de Redes (LAN e Wi-Fi):

O Andlise de Sinal Wi-Fi: Uso de ferramentas para mapear a cobertura e intensidade do
sinal Wi-Fi, identificando zonas com sinal fraco ou "pontos cegos".

© Otimiza¢io de Canais Wi-Fi: Identificagdo e ajuste para canais menos
congestionados, minimizando interferéncias de redes vizinhas e melhorando a
velocidade ¢ estabilidade.

©  Verifica¢dio de Enderecamento IP: Garantia de que a distribuigdo de enderegos [P
esta ocorrendo corretamente (DHCP) e que ndo ha conflitos na rede.

©  Organizagiio de Cabos: Reorganiza¢@io ¢ identificagfio de cabos em racks, patch
panels e nos pontos de rede para facilitar futuras intervengdes e evitar problemas por
desorganizagio.

®  Atualizagfio ¢ Seguranga:

O Atualiza¢io de Firmware: Verificagdo e aplicagdo das ltimas versdes de firmware
para roteadores, switches e outros dispositivos de rede. Isso garante acesso a novas
funcionalidades, melhorias de desempenho e, crucialmente, corregdes de seguranga.

O Verificagdo de Configuragdes de Segurang¢a: Revisdio das senhas de acesso aos
equipamentos, configuragdes de firewall, controle de acesso e outras medidas de
seguranga para proteger a rede contra ameagas.

o  Backup de Configuragies: Realizagdo de backup das configuragdes atuais dos
equipamentos de rede para facilitar a restaurago em caso de falha.

. Testes de Desempenho:

o Testes de Velocidade: Medigdo da velocidade de download e upload da internet em
diferentes pontos da rede para confirmar que a performance contratada estd sendo
entregue.

Und.
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o  Testes de Laténcia e Estabilidade: Verificagdo da qualidade da conexio para
aplicagdes sensfveis como chamadas de video ¢ jogos online.

®  Recomendacdes e Consultoria:
o Apresentaglio de um relatdrio com as verificagdes realizadas, identificagdo de possiveis
vulnerabilidades e sugestdes para melhorias, como a necessidade de repetidores Wi-Fi,
pontos de acesso adicionais ou upgrades de equipamentos.

2. Manuteng¢io Corretiva . _ .
A manuten¢dio corretiva entra em agdio quando um problema ja se manifestou, visando restaurar a

funcionalidade normal do sistema o mais rapido possivel.

e  Diagnostico de Problemas:
©  Identifica¢iio da Causa Raiz: [nvestigagio minuciosa para pinpointing a origem da
falha (ex: problema no provedor de internet, cabo danificado, equipamento com
defeito, configuragdio incorreta, virus).
© Testes de Conectividade: Uso de ferramentas de diagnostico para testar a
comunicagdo entre os dispositivos ¢ a internet.

e  Resolugio de Falhas:
©  Reparo/Substituigio de Componentes: Conserto ou troca de cabos, conectores,
médulos ou, em casos mais graves, do proprio equipamento (modem, roteador, placa
de rede, etc.).
©  Reconfiguragiio de Equipamentos: Ajuste ou redefini¢do das configuragdes de rede,
roteador ou modem que possam ter sido alteradas ou corrompidas,
©  Remoglio de Malware/Virus: Se a falha estiver ligada a seguranga ou lentiddo por
infecgéo de software, ¢ feita a remogdo e aplicagdo de medidas preventivas.
O  Atualizacdo de Drivers/Software: Atualizagdo de drivers de rede em computadores
ou softwares especificos que possam estar causando conflitos,
©  Solucdo de Conflitos de IP: Resolucdo de problemas onde dois ou mais dispositivos
estdo tentando usar 0 mesmo endereco IP na rede.
®  Restabelecimento da Conexdio:
©  Garantia de que todos os dispositivos afetados voltem a se conectar 4 rede ¢ a internet
apos a intervengio,
®  Verificaglio Pos-Reparo:
©  Realizagdo de testes completos para assegurar que a solugio foi eficaz e que nfio
surgiram novos problemas decorrentes do reparo.
©  Monitoramento temporario para garantir a estabilidade do sistema apés a corregiio.
®  Relatério e Orientagiio:
©  Documentaglio detalhada do problema encontrado, das a¢des corretivas tomadas e, se
aplicavel, dicas para evitar futuras ocorréncias do mesmo tipo.
Suporte remoto (pacote mensal) — Descri¢iio:
1. Atendimento e Suporte Direto

®  Canais de Atendimento: Acesso a multiplos canais para solicitar suporte, como telefone, e-mail,
chat online ou um sistema de abertura de chamados (ticket).

®  Hordrio de Atendimento: Definigdo clara dos horarios em que o suporte esta disponivel (ex:
horédrio comercial, 24/7 para emergéncias).

®  Tempo de Resposta (SLA): Acordo sobre o tempo maximo para a equipe de suporte iniciar o
atendimento apos a sua solicitagdo, variando conforme a criticidade do problema.

®  Niamero de Chamados/Dispositivos: O pacote pode definir um nimero ilimitado de chamados
mensais ou limitar pelo nimero de dispositivos cobertos.
2. Resolugfio de Problemas Comuns

®  Dificuldades de Conexiio: Resolugiio de problemas com a intemet, Wi-Fi, rede local (LAN),
configuragdes de modem/roteador.

®  Configuragiio de Softwares: Auxilio na instalagdo, configuragao e problemas de uso de softwares
(pacote Office, navegadores, e-mail, aplicativos especificos, etc.).

L] Remogio de Virus e Malware: Verificagdo, remogdo de ameagas e orientagfio sobre segurancga
para evitar futuras infecgdes.

®  Problemas de Desempenho: Diagnostico e otimizagdo para lentiddo no computador,
travamentos, etc.

®  Periféricos: Configuragio e resolugfio de problemas com impressoras, scanners, webcams e
outros dispositivos conectados,

®  Backups: Orientagdo ou configurago de rotinas de backup para protecio de dados importantes,
3. Manuten¢io Preventiva e Proativa

L Monitoramento Remoto (Opcional): Em alguns pacotes, os téenicos podem monitorar
proativamente a saide de seus computadores ¢ servidores, alertando ¢ agindo antes que problemas
maiores acontegam (ex: espago em disco baixo, falha de hardware iminente).

®  Atualizagiio de Sistemas e Softwares: Agendamento e execugdo remota de atualizagdes de

sistema operacional (Windows, macOS), navegadores, antivirus e outros softwares essenciais,
garantindo seguranga ¢ melhor desempenho. Und. 360
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e  Ofimizagiio de Desempenho: Limpeza de arquivos tempordrios, desf“ragmentacﬁo tj.le .disco
(quando aplicavel), gerenciamento de programas que iniciam com o sistema para otimizar a
velocidade.

e  Verificacio de Seguranga: Checagem regular de configuracdes de firewall, antivirus e outras
ferramentas de seguranca.

4, Consultoria e Orientacio

e  Dividas Técnicas: Esclarecimento de dividas sobre o uso de softwares, recursos do sistema
operacional ou equipamentos.

e  Melhorias ¢ Upgrades: Sugestdes de melhorias de hardware ou software para otimizar sua
experiéncia tecnologica.

e  Novas Configuracdes: Auxilio na configuragio de novos dispositivos ou servigos.

Suporte presencial (avulso) — Descrigfio:
1. Deslocamento e Atendimento no Local

e  Agendamento: O servigo comega com o agendamento da visita, onde o cliente descreve o
problema ou a necessidade.

e  Deslocamento: O técnico se desloca até o enderego fornecido. Importante: O custo do
deslocamento pode ser cobrado separadamente ou incluido no valor total da visita, dependendo da
politica do prestador de servigo e da distdncia.

®  Diagnéstico Presencial: No local, o técnico realiza uma avaliagdo detalhada do problema,
utilizando ferramentas e sua expertise para identificar a causa raiz da falha ou a melhor forma de
realizar a instalagdo/configuracao solicitada.

2. Resolugdio de Problemas e Configuracdes (Gerais)

L] Problemas de Hardware:

o Substituigio de componentes defeituosos (memoria RAM, disco rigido, placas, fontes).

©  Reparo de conexdes fisicas (cabos soltos, mal conectados, danificados).

o0  Instalagdo ou upgrade de pegas em computadores e servidores.

o Diagnostico e solugdo de problemas com periféricos (impressoras, scanners,
monitores).

®  Problemas de Software ¢ Sistema Operacional:

o  Formatagfo e reinstalagfo de sistemas operacionais (Windows, macOS, Linux).

0 Remogdo de virus, malware, spyware e outros softwares maliciosos.

o Otimizagdo de desempenho (limpeza de sistema, ajuste de configuragdes).

o  Corregdio de erros de sistema, tela azul, travamentos.

o Instalagdo e configuragdo de softwares especificos.

®  Problemas de Rede e Conectividade:

o  Diagnostico e reparo de problemas de internet (modem, roteador),

¢  Configuragio e otimizagio de redes Wi-Fi (expansdio de sinal, solugio de
interferéncias).

©  Instalagdo, teste e certificagio de pontos de cabeamento estruturado (LAN),

o  Configuragfio de dispositivos de rede como switches, access points ¢ repetidores.

o Resolugdo de problemas de conectividade em impressoras de rede, servidores de
arquivos e outros dispositivos conectados,

®  Seguranga:

o Configuragdio de firewall,
©  Instalagdo e atualizagfo de antivirus.
O Orientagio sobre melhores praticas de seguranca digital,
3. Servigos de Instala¢io e Montagem
L Montagem ¢ instalagio de novos computadores e servidores.
® [nstalagfo de impressoras e outros periféricos.
®  Configuragdo inicial de redes novas (residéncias ou pequenos escritorios).
®  Instalaglio de cdmeras de seguranga IP (se o escopo do servigo cobrir),
4. Testes e Validagio

®  Apos a execuglio do servigo, o técnico realiza testes completos para garantir que o problema foi

resolvido ou que a instalag@o/configuragio esta funcionando conforme o esperado.

®  Testes de velocidade de internet, conectividade de rede, funcionamento de periféricos, etc.
5. Orientaciio e Acompanhamento

® O técnico explica ao cliente o trabalho realizado, as causas do problema (se for o caso) e fornece
orientagdes sobre como evitar futuras ocorréncias ou como utilizar os novos recursos.

®  Em alguns casos, pode haver um periodo de garantia sobre o servigo executado (ex: alguns dias
para reincidéncia do mesmo problema sem custo adicional).

Und. 360
Acompanhamento técnico (orientagio continua) — Deseri¢ao:
1. Consultoria e Planejamento Estratégico
®  Anidlise das Necessidades: Compreensdo aprofundada dos objetivos do cliente (pessoais ou de
negdeio) e como a tecnologia pode ajudar a alcanga-los.
®  Recomendagdes de Hardware e Software: Orientagfio sobre a aquisigio de novos
equipamentos (computadores, roteadores, impressoras, servidores) e softwares (sistemas
‘ operacionais. aplicativos, sistemas de gestlio), garantindo compatibilidade e adequacdio ao uso. Und. 360
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e  Planejamento de Upgrades: Ajuda a planejar a substituigdo ou atualizagio de equipamentos e
sistemas para manter a performance ¢ a seguranga em dia, evitando obsolescéncia.

e  Otimizagio de Custos: Identificaglio de oportunidades para otimizar gastos com tecnologia,
seja através de licenciamento de software, escolha de provedores de internet ou manutengdo de
equipamentos.

2. Orientaciio e Treinamento

e  Melhores Priticas: Instrugdes sobre as melhores praticas de seguranga digital (senhas, backups,
navegagdo segura), organizagdo de arquivos e uso eficiente de softwares.

e  Treinamento Bisico/Avancado: Explicagdo sobre o funcionamento de novos equipamentos ou
softwares, auxiliando o cliente a aproveitar ao maximo 0s recursos disponiveis.

e  Dividas Constantes: Um canal para que o cliente possa tirar duvidas técnicas de forma
continua, sem a necessidade de abrir um chamado formal para cada pequena questdo.

3. Gestio de Seguranca da Informacio

e  Orientagdes sobre Seguranga: Conselhos continuos sobre como proteger dados, redes e
dispositivos contra ameagas cibernéticas (virus, ransomware, phishing).

e  Politicas de Backup: Ajuda na definigiio e acompanhamento de rotinas de backup para garantir
a recuperagfio de dados em caso de falhas ou incidentes.

e  Atualizagdes de Seguranca: Lembretes e orientago sobre a importancia de manter sistemas
operacionais, navegadores e softwares atualizados.

4. Otimizagao ¢ Evolugio da Rede

e  Monitoramento Bésico (se aplicivel): Acompanhamento remoto da satide da rede,
identificando padrdes de uso e potenciais gargalos.

e  Otimizacho de Conectividade: Sugestdes para melhorar a velocidade e estabilidade da internet
¢ da rede interna (Wi-Fi, cabeamento), como a instalagdo de repetidores, access points ou ajuste
de configuragdes.

e  Preparagio para o Futuro: Auxilio na adogio de novas tecnologias ou na adaptagdo da
infraestrutura para atender a demandas futuras (ex; automagdo residencial, expansdo de equipe).

5. Suporte Prioritirio (em alguns casos) ! '

e  Embora o foco seja orientaclio, alguns pacotes de acompanhamento podem incluir um suporte
remoto prioritdrio para resolugdo rapida de problemas criticos que surgirem, ou até mesmo
condicdes especiais para visitas presenciais avulsas, caso se faga necessério.

6. Comunicacio e Relatdrios Peri6dicos

®  Reunides/Chamadas Programadas: Encontros periodicos (mensais, trimestrais) para revisar o
status da TI, discutir novas necessidades ¢ apresentar recomendagdes.

e  Relatorios (se aplicivel): Relatorios simplificados sobre o ambiente de TI, destacando o que foi
feito, 0 que precisa de atengfo e 0§ proximos passos.

2 - JUSTIFICATIVA

A presente contratagdo se faz necessaria para atender a uma demanda estrutural das unidades escolares de
ensino fundamental situadas na zona rural do municipio de Taildndia/PA, as quais, historicamente,
enfrentam limitagdes severas de acesso a infraestrutura tecnolégica adequada. A auséncia de redes locais
organizadas, equipamentos de conectividade corretamente instalados e suporte técnico continuo
compromete diretamente a implementagido de politicas educacionais que demandam o uso intensivo de
recursos digitais.

O acesso a internet nas escolas transcende a simples conectividade — ele se torna um vetor essencial para
a melhoria da qualidade da educagdo publica. A Base Nacional Comum Curricular (BNCC) estabelece o
uso de tecnologias digitais como parte integrante do processo pedagogico, sendo imprescindivel que os
docentes e estudantes da rede publica municipal tenham acesso estavel e seguro aos meios digitais de
ensino, pesquisa, planejamento e comunicagio institucional.

Além disso, a gestdo educacional moderna requer acesso a plataformas do Ministério da Educagdo (MEC),
sistemas de controle de frequéncia e desempenho, programas de alimentagdo escolar, e canais de
comunicagdo com as Secretarias de Educacao estadual e federal. Sem estrutura minima de conectividade,
a operacionalizagdo dessas atividades torna-se inviavel ou demasiadamente onerosa, especialmente em
regides afastadas do centro urbano.

Dessa forma, a contratagdo de empresa especializada visa ndo apenas a instalagdo da infraestrutura fisica
(modens, antenas, roteadores, cabeamento e pontos de acesso), mas também a implantagdo de uma rede
funcional, estavel e com suporte técnico permanente, capaz de garantir o funcionamento continuo da
conectividade nas escolas rurais, mesmo diante de adversidades comuns da regiio, como oscilagdes de
energia, interferéncia de sinal ou falhas estruturais locais.
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A manutengdo preventiva e corretiva periddica, aliada a orientagdo técnica sobre o uso racional da internet,
permitird que os equipamentos e servigos prestados tenham maior vida Gtil e sejam utilizados de forma
eficiente e segura. Com isso, busca-se reduzir custos de inatividade, aumentar a autonomia das equipes
escolares e assegurar que o investimento publico gere resultados concretos na melhoria da aprendizagem

dos estudantes.

A proposta é, portanto, estratégica para assegurar a inclusdo digital educacional nas comunidades rurais,
garantir a equidade no acesso a oportunidades tecnolégicas e fortalecer a estrutura pedagdgica e
administrativa das escolas da rede municipal de ensino de Tailandia.

3 — ABRANGENCIA E REQUISITOS DOS SERVICOS

3.1. Os servigos deverdio ser prestados em todas as unidades de ensino fundamental localizadas na zona
rural do municipio de Taildndia, cujas quantidades e enderegos serdo detalhados em Anexo ao Edital.

3.2. A empresa contratada devera garantir a execugdo dos servigos com alta qualidade, observando os
seguintes requisitos:

3.2.1. Instalacéio e Configuracio:

e Levantamento de Necessidades: Realizar vistoria técnica prévia em cada unidade de ensino para
dimensionar e planejar a infraestrutura de rede mais adequada, considerando a topologia do local e
o niimero de usudrios.

e Instalagio de Equipamentos: Fornecimento e instalagdo de roteadores, antenas, modems e demais
equipamentos necessarios para o pleno funcionamento da rede, conforme especificagdo técnica a
ser definida apds o levantamento. (Sugiro que vocé inclua aqui, se possivel, os tipos de
equipamentos desejados ou a performance minima esperada).

o Configuracio de Redes: Configuragdo de redes locais (LAN) e redes sem fio (Wi-Fi), garantindo
seguranga, otimizagdo de banda e segmentagao, se necessario (ex: rede para professores e rede para
alunos).

e Cabeamento Estruturado: Se aplicavel, devera ser realizada a instalagdo ou adequagdo do
cabeamento estruturado, seguindo as normas técnicas vigentes (ex: NBR 14565, EIA/TIA 568).

* Documentagiio: Entrega de documentagdo técnica detalhada das instalagdes e configuragdes
realizadas em cada unidade, incluindo diagramas de rede, senhas e configuragdes de equipamentos.

3.2.2. Manuteng¢io Preventiva e Corretiva:

¢ Manuten¢io Preventiva: Realizagio de visitas periodicas programadas para verificagio, limpeza
e ajustes nos equipamentos de rede, a fim de identificar e corrigir potenciais problemas antes que
afetem a operacionalidade.

e Manutencio Corretiva: Atendimento e resolucdo de incidentes e falhas na rede local em regime
de urgéncia, com prazos maximos de atendimento e solugdo a serem definidos (sugestdo: 4h para
atendimento, 24h para solug#o, a depender da criticidade).

e Disponibilidade: Garantir um tempo de disponibilidade da rede local de, no minimo, 98%
(sugestdo de percentual, ajuste conforme a necessidade).

3.2.3. Suporte Técnico:

» Canais de Atendimento: Disponibilizagdo de canais de comunicagdo para suporte técnico (ex:
telefone, e-mail, sistema de chamados online) com horéirio de atendimento compativel com o
funcionamento das unidades de ensino.

¢ Atendimento Remoto e Presencial: Capacidade de oferecer suporte técnico remoto e, quando
necessario, deslocamento de equipe técnica para atendimento presencial nas unidades.

* Registro de Chamados: Manter um sistema de registro de todos os chamados, com informagdes
sobre data, hora, problema reportado, solugio aplicada e tempo de resolugéo.

S ———— S ———
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3.2.4. Acompanhamento e Orientagio:

e Treinamento Basico: Orientar os usuarios (professores, diretores, etc.) sobre 0 uso basico da rede
e dos equipamentos, e como identificar problemas comuns.

e Boas Praticas: Aconselhar sobre as melhores praticas de uso da internet contratada e da rede local,
visando otimizar a conexdo e evitar problemas.

o Relatorios: Apresentagio de relatérios mensais de atividades, incluindo desempenho da rede,
incidentes atendidos e agdes realizadas.

4 - PRAZOS E CONDICOES DE EXECUCAO

4.1. Prazo Contratual: O prazo do contrato sera de 12 (doze) meses, prorrogavel conforme a legislag@o
vigente.

4.2. Inicio dos Servigos: Os servigos de instalagdo e configuragdo deverdo ser iniciados em até 15 (quinze)
dias ap6s a assinatura do contrato e concluidos de acordo com o cronograma apresentado e aprovado pela

administracio.

4.3. Hordrio de Atendimento: Os servigos deverdo ser executados, preferencialmente, em horarios que
nio interfiram nas atividades letivas, a ser combinado previamente com a diregdo de cada escola.

5 - QUALIFICACAO TECNICA DA CONTRATADA

5.1. A empresa interessada deverd demonstrar capacidade técnica para a execugdo dos servigos,
comprovando:

e Experiéncia Comprovada: Atestados de capacidade técnica que comprovem a execugdo de
servigos similares em volume e complexidade ao objeto desta licitagdo.

e Equipe Téenica: Apresentar a qualificagdo técnica de sua equipe, composta por profissionais com
formagéo e experiéncia comprovadas em redes de computadores, cabeamento estruturado e suporte
técnico, com as respectivas certificagdes, se aplicavel (ex: CCNA, ITIL, etc.).

e Disponibilidade de Recursos: Comprovar a disponibilidade de ferramentas, veiculos e
equipamentos necessarios para a execugdo dos servigos nas unidades rurais.

6 - RESPONSABILIDADES DA CONTRATADA

6.1. Garantir que todos os equipamentos e softwares utilizados possuam as licengas e autorizag¢Oes
necessarias.

6.2. Assumir a responsabilidade civil por quaisquer danos causados a infraestrutura das unidades de ensino
durante a execugdo dos servigos.

6.3. Cumprir integralmente a legislagéo trabalhista, previdenciaria e fiscal.

6.4. Disponibilizar os relatorios e informagdes solicitados pela Contratante.

6.5. Manter a confidencialidade das informagdes a que tiver acesso.

7 — RESPONSABILIDADES DA CONTRATANTE

7.1. Disponibilizar o acesso as unidades de ensino para a execugéo dos servigos.

7.2. Fornecer as informagdes necessarias para o levantamento e execugio dos servigos.
7.3. Realizar o acompanhamento e fiscaliza¢do da execugdo do contrato.

7.4. Efetuar os pagamentos de acordo com as condi¢des contratuais.
8 - CRITERIOS DE AVALIACAO E MEDICAO DOS SERVICOS

8.1. Relatoérios de Atendimento: Avaliacdo da qualidade e agilidade dos atendimentos de suporte
técnico, com base nos registros de chamados e pesquisas de satisfagao (se implementado).
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8.2. Disponibilidade da Rede: Monitoramento da disponibilidade da rede local em cada unidade de
ensino.

8.3. Conformidade das Instalac¢des: Verificagdo da aderéncia das instalagdes e configuragdes as normas
técnicas e aos requisitos estabelecidos.

8.4. Qualidade do Suporte: Feedback dos usuérios das unidades de ensino sobre a qualidade do suporte
recebido.

9 - LOCAL DE EXECUCAO

As atividades serdio realizadas em unidades escolares do ensino fundamental localizadas em comunidades
da zona rural do municipio de Tailandia/PA, cujos enderegos serdo informados pela contratante.

10. FORMA DE PAGAMENTO

A forma de pagamento devera ser mensal, mediante a apresentag@o de nota fiscal ou documento de cobranga
equivalente, atestando a efetiva prestagdo dos servigos no periodo correspondente.

O pagamento serd efetuado em até 30 (trinta) dias apds o recebimento e ateste da nota fiscal pela
Contratante, condicionada & regularidade fiscal, trabalhista e previdenciaria da empresa Contratada.

11. MEDICAO DOS SERVICOS

11.1. A medigfo dos servigos serd realizada mensalmente, para fins de faturamento e pagamento, e tera
como base a efetiva execugdo e comprovagio das atividades conforme o escopo contratado. Para tanto,
serdo utilizados os seguintes critérios: 3

11.1.1. Servigos de Instalagdo e Configuragio (se aplicavel):

11.1.1.1. Para os servigos de instalagdo inicial de infraestrutura de rede, roteadores, antenas e modems, a
medigdo e o pagamento poderdo ocorrer:

e Por entrega de unidade escolar concluida: O valor correspondente a instalagdo em cada unidade
de ensino sera pago apds a conclusdo e ateste da infraestrutura de rede funcional e documentada
naquela escola.

11.2. A comprovagdo se dara mediante o Termo de Recebimento Provisério e Definitivo assinado pelo
fiscal do contrato ou representante da unidade de ensino, atestando a conclusdo da instalagdo e
funcionalidade da rede.

11.2.1. Servigos de Manutenc¢io Preventiva e Corretiva e Suporte Técnico:

» Estes servigos serdo medidos por meio de um valor fixo mensal, que remunerara a Contratada pela

disponibilidade e execugdo das manutengdes programadas, atendimentos corretivos e suporte
técnico durante o periodo.

A medigdo serd baseada na apresentagéo de relatérios mensais pela Contratada, contendo:

* Registro de todas as manutengdes preventivas realizadas: Com datas, descri¢do das atividades
e assinatura do responsavel da escola.

e Registro de todos os chamados de suporte técnico e corretivos atendidos: Detalhando o namero
do chamado, data e hora de abertura, problema reportado, data e hora de fechamento, solucio

aplicada, tempo de resposta e tempo de solugéo, e a satisfagdo do usudrio (se houver sistema de
avaliagdo).

¢ Relatério de disponibilidade da rede: Caso seja possivel medir a disponibilidade percentual da
rede em cada unidade.

o O ateste da medigdo mensal sera realizado pelo fiscal do contrato ou setor responséavel da
Contratante, que validara a conformidade dos relatérios apresentados com os servigos
efetivamente prestados e os niveis de servigo (SLAs) estabelecidos.

11.3. Acompanhamento e Orientag¢io:
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e A medigdo deste item estara atrelada a entrega dos relatorios de atividades mensais que comprovem
as a¢Oes de acompanhamento, orientagdo e treinamento realizadas, bem como a avaliag@o positiva
por parte dos usudrios das unidades de ensino.

12. DISPOSICOES GERAIS

12.1. A execugdo do objeto deste Termo de Referéncia observara, no que couber, as normas da Lei n°
14.133/2021 (Nova Lei de Licitagdes e Contratos), bem como demais legislagdes e regulamentos aplicaveis
a administragdo ptblica municipal.

12.2. A contratada devera apresentar a garantia contratual exigida, nos termos do artigo 96 da Lei n°
14.133/2021, no prazo maximo de 10 (dez) dias iteis, contados da data de assinatura do contrato. O ndo
cumprimento deste prazo poderd ensejar a rescisdo contratual, sem prejuizo da aplicagdo das sangdes
cabiveis.

12.3. A contratada devera zelar pelo uso adequado dos recursos publicos, pautando suas agdes pela
legalidade, moralidade, economicidade, eficiéncia, publicidade e transparéncia, sendo responsavel pelos
atos praticados em decorréncia da execu¢do contratual.

12.4. A contratante podera, a qualquer tempo, solicitar ajustes, substitui¢gdes ou complementa¢des na
execucdo dos servigos, desde que justificados e dentro dos limites previstos contratualmente, com o objetivo
de garantir a eficiéncia e a continuidade das atividades pedagdgicas das unidades escolares atendidas.

12.5. Toda e qualquer comunicagdo entre as partes devera ser formalizada por escrito, inclusive por meio
eletroénico, com registro de recebimento e resposta.

12.6. O descumprimento total ou parcial das obrigagdes pactuadas podera ensejar a aplicagio de
penalidades administrativas a contratada, nos termos da legislagio vigente.

12.7. Os casos omissos e as situagdes ndo previstas neste Termo de Referéncia serdo resolvidos pela
Secretaria Municipal de Educagéo, com base na legislagéo aplicével e no interesse publico.

Tailandia — PA, 06 de maio de 2025

Assinado de forma digital por
ASCENDING LFITF [JF ASCENDINOLEITE DE

SOUZA: 23784156215 hourooneatetats

Ascendino Leéite de Souza
Secretdria Municipal de Educacéo
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ANALISE DE RISCOS

A Anélise de Riscos ¢ uma etapa crucial no Estudo Técnico Preliminar (ETP), pois permite
identificar potenciais problemas, avaliar a probabilidade de sua ocorréncia e o impacto caso se
concretizem, além de propor medidas de mitigagdo. Para a contratagdo dos servigos de rede nas
escolas rurais de Tailandia, podemos identificar os seguintes riscos:

1. Riscos Relacionados a Qualidade e Execucio dos Servicos

» Risco: A empresa contratada ndo entrega os servigos com a qualidade esperada
(instalagdo inadequada, equipamentos de baixa qualidade, configuragdes falhas).

o Probabilidade: Média
o Impacto: Alto (rede inoperante ou com falhas frequentes, prejuizo ao ensino)
o Mitigacao:

= [Exigir atestados de capacidade técnica comprovando experiéncia em
= servigos similares.

= Definir especificagdes técnicas detalhadas no Termo de Referéncia (TR)
para equipamentos e Servigos.

* Estabelecer critérios claros de aceitagdo e verificagdo dos servigos (testes
de conectividade, performance).

= Prever retengdo de garantia ou caugdo no contrato.

* Realizar fiscalizagdo rigorosa e acompanhamento da execugio por equipe
técnica do municipio.

+ Risco: A empresa ndo cumpre os prazos de instalagio ou de atendimento de suporte
técnico (SLA).

o Probabilidade: Média

o Impacto: Alto (interrup¢do das atividades escolares, descontentamento da
comunidade)

o Mitigacdo:
= Definir prazos realistas ¢ penalidades claras para atrasos no contrato.
* Exigir um plano de trabalho e cronograma detalhado da empresa.

* Monitorar o cumprimento dos SLAs e aplicar as sangdes cabiveis em caso
de descumprimento.

* Prever a possibilidade de rescisio contratual em caso de atrasos
excessivos e reincidéncia.

2. Riscos Relacionados aos Equipamentos
* Risco: Falhas ou defeitos nos equipamentos instalados (roteadores. antenas. modems).
o Probabilidade: Baixa a Média (dependendo da qualidade dos equipamentos)

o Impacto: Médio a Alto (interrupgiio do servigo, necessidade de substituigdo)
o Mitiga¢io:
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= Exigir equipamentos novos, de marcas reconhecidas e com garantia
minima do fabricante.

= Prever no contrato a responsabilidade da contratada pela substitui¢io
rapida de equipamentos defeituosos.

* Incluir a manutengdo preventiva no escopo para identificar e corrigir
problemas antes que causem falhas maiores.

3. Riscos Relacionados ao Ambiente Fisico e Operacional

e Risco: Infraestrutura fisica inadequada nas escolas rurais (auséncia de tomadas,
problemas elétricos, estrutura precaria para instalagdo de antenas).

o Probabilidade: Média a Alta (comum em zonas rurais)
o Impacto: Médio (atrasos na instalagio, custos adicionais para adaptagdes)
o Mitigacdo:

= Realizar um levantamento técnico prévio detalhado em cada unidade de
ensino para identificar as condi¢des fisicas e elétricas.

* A empresa contratada deve incluir em sua proposta solugdes para
adaptagbes basicas necessarias.

* O municipio deve estar ciente da necessidade de pequenas adequagdes
estruturais, se forem identificadas no levantamento.

« Risco: Auséncia ou instabilidade do link de internet ja contratado pelo municipio
(provedor de internet).

o Probabilidade: Média (principalmente em zonas rurais)

o Impacto: Alto (a infraestrutura de rede néo funcionara plenamente sem um bom
link de internet)

o Mitigacdo:

* A contratagdo da infraestrutura de rede local deve ser coordenada com a
contratagdo do servigo de internet para as escolas.

* Monitorar a qualidade do link de internet do provedor e exigir o
cumprimento dos SLAs do contrato de internet.

* Deixar claro no contrato da empresa de rede que o suporte deles se refere
a rede interna, ndo a qualidade do link externo.

» Risco: Falta de capacitagdo dos usuarios (professores, equipe escolar) para utilizar a nova
infraestrutura.

o Probabilidade: Média
o Impacto: Médio (subutilizagdo do investimento, baixa adogio das ferramentas)
o Mitigacao:

* Incentivar ou exigir que a empresa contratada oferega treinamento bésico
sobre o uso da rede e das funcionalidades.

* O municipio deve prever iniciativas de capacitagio continua para os
USUATIoS.

*  Produzir materiais de apoio simples e intuitivos para consulta.
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