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1. APRESENTACAO DA ANALISE DE RISCOS

Apresenta-se a analise de riscos referente as fases de planejamento da contratagdo, selecao
do fornecedor e gestdo e fiscalizagdo do contrato, de acordo com os termos estabelecidos no artigo 18,
inciso X, da Lei n® 14.133/21.

A partir da identificagcdo dos riscos e da respectiva probabilidade de ocorréncia e impacto, €
possivel definir a resposta aos riscos — reduzir, evitar, aceitar ou compartilhar - e estabelecer estratégias
para cada situagao.

A classificagdo qualitativa dos riscos foi realizada em termos de probabilidade de
ocorréncia e potencial impacto.

2. NIVEL DE RISCO

Prioridade
Alta
Prioridade
Média

Média = 2
PROBABILIDADE

Prioridade

Baixa = 1 Baixa

Médio = 2
IMPACTO

Alto =3

3. ANALISE DOS RISCOS

RISCO 1 PROBABILIDADE IMPACTO



Geragao de informagdes
imprecisas, desatualizadas ou que
nao reflitam o posicionamento
técnico e juridico da SDU pela

ferramenta de [A

[0 Baixa (] Baixa
X Média 0 Média
O Alta X Alta

DESCRICAO

Elaboragao de atos
administrativos viciados
(relatorios, pareceres, despachos),
prejuizos a imagem da autarquia e
questionamentos por 6rgaos de
controle.

SETOR/ EQUIPE
RESPONSAVEL

Manter a responsabilidade do servidor pela
analise critica, validacao e assinatura de todos os

Todos os setores usuarios da

PREVENTIVA .. . s
atos administrativos gerados com o auxilio da ferramenta.
ferramenta.
Instituir protocolo para revisdao imediata e
CONTINGENCIAL retificacdo de qualquer documento elaborado com | Chefias imediatas e Setor

base em informacao incorreta, incluindo apuragao
da falha para evitar reincidéncia.

Juridico.

RISCO 2 PROBABILIDADE IMPACTO
Tratamento de informagdes X Baixa [J Baixa
sensiveis ou dados pessoais na [ Média [ Meédia Aplicagao de sangdes legais
plataforma, com risco de (multas), dano reputacional para a
vazamento, uso indevido ou SDU e prejuizos aos titulares dos
violacdo da Lei Geral de Protegdo | [l Alta X Alta dados.
de Dados (LGPD).
~ SETOR/ EQUIPE
B CIIEAAD) RESPONSAVEL
Definir diretrizes internas que proibam a inser¢ao
de dados pessoais sensiveis ou informagdes Eauie de Planeiamento e Setor
PREVENTIVA |sigilosas sem a devida anonimizagao e exigir quip )
Demandante
contratualmente que a fornecedora cumpra as
normas da LGPD.
Acionar o plano de resposta a incidentes de
CONTINGENCIAL | S€8uranca, notlﬁgar a AN‘PD‘ e os tlt}llareg, se Setor ‘de TI e Equipe de
necessario, e realizar auditoria para identificar e | Planejamento
corrigir a vulnerabilidade.
RISCO 3 PROBABILIDADE IMPACTO DANO
O Baixa [0 Baixa Renovacao contratual
X Média O Média desva‘mFajosa~para a
Administragdo, com pregos
Dependéncia tecnologica e el‘evados ¢ pouca inovagdo, pela
v " dificuldade ou alto custo para
aprisionamento" contratual
(vendor lock-in) trocar de fornecedor ao final do
’ [ Alta X Alta contrato. Perda de dados e do
historico de informagdes gerados
na plataforma caso a migracao
ndo seja possivel.

DESCRICAO

SETOR/ EQUIPE
RESPONSAVEL




Exigir, no Termo de Referéncia, que a solugao
garanta a portabilidade total dos dados da
contratante (incluindo documentos, relatdrios e Equipe de Planejamento e Setor
configuragdes) em formato aberto e interoperavel | Demandante

(ex: CSV, XML, JSON), sem custos adicionais ao
final do contrato.

PREVENTIVA

Iniciar, com o de antecedéncia ao fim do contrato,
um estudo de mercado para avaliar fornecedores
alternativos. Caso a migracao seja complexa, Equipe de Planejamento e Setor
notificar a empresa atual para que apresente um | Demandante

plano de transi¢do e portabilidade, conforme
previsto em contrato.

CONTINGENCIAL

4. RESULTADOS DA ANALISE DE RISCO

Esta andlise de riscos permite a identificagdo e avaliagdo dos riscos que possam
comprometer o sucesso da contratagdo e da gestao contratual. Para cada risco identificado, define-se a
probabilidade de ocorréncia dos eventos, os possiveis danos potenciais, € as respectivas acdes preventivas
e de contingéncia.

O gerenciamento de riscos permite agdes continuas de planejamento, organizacdo e
controle dos recursos relacionados as ameacgas que possam comprometer a execucao do objeto e a gestao
do contrato. Com base nisso, foi possivel identificar a importancia da existéncia de um Mapa de Riscos
para a minimizacdo das ameacas na execucdao contratual e propor melhorias capazes de auxiliar na
prevengao desses riscos.

Assim como em toda contratagdo, vislumbram-se alguns riscos em curso na presente
contratacdo, e as agdes a serem tomadas, com base no desenho do mapa de riscos, foram definidas de
forma a prevenir a sua ocorréncia. As agdes de contingéncia, no entanto, sio medidas a serem tomadas na
ocasido em que os danos comecem a ocorrer com a materializacao dos riscos previstos.

Como resultado desta andlise, esta contratacdo classifica-se como de RISCO MEDIO.
Diante disso, recomenda-se a inclusdo de clausulas de nivel de servico (SLA) que garantam a
disponibilidade da plataforma, bem como a implementacdo de um programa de capacitacio continua
para os servidores, com avaliagdo da qualidade dos documentos produzidos. Adicionalmente, para mitigar
o risco de violagdo de dados (Risco 2), ¢ fundamental exigir atestados de conformidade com a Lei
Geral de Protecio de Dados (LGPD) e certificacées de seguranca da informacao, como a ISO 27001
ou equivalente. Para prevenir o aprisionamento tecnoldgico (Risco 3), deve-se exigir contratualmente a
garantia de portabilidade total dos dados em formato aberto ao término do contrato. Por fim, sugere-se a
ado¢do de uma clausula de matriz de risco, em razdo da necessidade de estabelecer e compartilhar de
forma clara as responsabilidades entre a SDU e a contratada, especialmente no que tange a seguranca da
informacao, confidencialidade e continuidade dos servigos.

Maraba - PA, 17 de abril de 2026.
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